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Bevezetés

E dolgozat keretében megprobalom bemutatni, a szamitastechnika, mint a 20. szazad és
napjaink egyik legdinamikusabban fejlédo teriiletének, aldasai mellett az egyik legjelentésebb
arnyoldalat, veszélyét is; a szamitdgépes blinozést.

Nem hiszem, hogy sokat kellene bizonygatnom, hogy életiinkre milyen komoly hatassal volt,
van az informatika és a szamitastechnika fejlédése. Egyre inkabb atszovik azt, féleg az Internet
elterjedésével egyes tarsadalmi rétegek, illetve szakmak képvisel6i szamara nélkiilozhetetlen
segitotarssa valt. A szamitastechnika és a szamitogépek sokféle felhasznalhatosagara a tudosok
utan (eleinte kizarélag tudomany célra hasznaltak a szamitogépeket) a gazdasagi élet tagjai is
radobbentek, s egyre inkabb elkezdték hasznalni e technikai eszkozt, mellyel tobbek kozt
gazdasagosabba és gyorsabba tehették tevékenységiiket. Ezzel egyiitt a blinelkdvetok is
felismerték a szamitastechnikaban rejlo lehetéségeket, elsésorban a szamitdgépek és a
szamitogépes haldzatok hasznalatanak el6nyei miatt valt vonzova szamukra e teriilet.

Egy-két évtizeddel ezel6tt a szamitdgépes blinozés még kozel sem jelentett akkora veszélyt,
mint manapsag, de mara kimondhatjuk tarsadalmi problémava nétte ki magat. Az informacios
tarsadalom felé vezetd Uton pedig fokozottan igaz ezen allitas. Az informacios forradalom
negativ eredményeként a tarsadalmak egyre kiszolgaltatottabbak lettek az adatfeldolgozo
rendszereknek. Napjainkban biztonsagunk (gondoljunk a személyes adatokat tarolo
adatbazisokra), és értékeink (pl.: banki adatbazisok, melyek feltorésével konnyen
hozzajuthatnak illetéktelenek vagyonunkhoz) egyre jobban fiiggnek e rendszerek miikodésének
zavartalansagatol, s a szamitogépes blincselekmények - tobbek kozt - pont e rendszerek
miikodését tamadjak. Az elébb elmondottak miatt nélkiilozhetetlen, hogy a tarsadalmak
fellépjenek e tipusu blinozés ellen.

A jelenség ellen, mind technikai - pl.: egyre modernebb védelmi szoftverek, technikai
berendezések altal -, mind jogi eszkozokkel fel kell lépni. Hangsulyoznom kell, hogy a jogi
fellépés nem lehet kizarolag biintetéjogi, mivel egyrészt a biintetéjog e problémara legfeljebb
atmeneti megoldast adhat - persze ez nem azt jelenti, hogy nélkiilozni kéne ezen eszkozt.
Masrészt a torvényhozénak koriltekintonek kell lennie, mikor meghatarozza azon cselekmények
korét, melyeket blincselekménynek mindsit, mivel a szamitastechnika egyre nagyobb teriileteken
haldoz be, ezért az atlag ember - esetleg tajékozatlansaga, jaratlansaga miatt - sokszor akar
akaratan kiviil is elkovethet blincselekményeket. Avagy tudja, hogy blincselekményt kovet el, de
vagy nem tud ellenallni a csabitasnak, vagy tul nagy a ranehezed6 anoémias nyomas (pl.: egy
szilo, aki nem engedheti meg maganak, hogy gyerekének megvegyen egy szamitogépes jatékot, s
inkabb ingyen, igaz illegalis, letolti egy warez oldalrol, stb.), s ezért koveti el a cselekményt.

Mi tobb az is el6fordulhat, hogy a kozvélemény egyes eseteket nem is tekint igazi
blincselekménynek, marpedig a torvényhozonak figyelemmel kell lennie a kdzvéleményre is,
mivel egy tarsadalmat nem nyilvanithat biintethetévé, végleges megoldast természetesen - mint
minden blinozés esetében - a jelenség tarsadalmi gyokereinek kezelése jelentené.

A jelenséggel szembeni hatékony fellépés érdekében elengedhetetlen; egyrészt a nemzetkozi
fellépés, masrészt az emberek megfelel6 oktatasa (a kozosségi védekezés elégtelen, ha nem
tarsul hozza egyéni védekezés is), a hatosagokat megfeleléen fel kell szerelni szamitastechnikai
eszkozokkel, tagjaikat részletes szamitastechnikai ismeretekben kell részesiteni. Mindezek
mellett az igazsagszolgaltatast is megfelelden fel kell késziteni, hiszen mit ér egy megfeleléen
felkészitett nyomozohatosag, ha az igazsagszolgaltatas nem képes megfeleld valaszt adni a
jelenségre.

A kozvéleményben mindenképpen tudatositani kell, hogy a technika gyors fejlodésével, a
szamitogépek, s foleg a halozatok elterjedésével, e jelenség vilagméretlivé duzzadt, igy mind
tobb és tobb ember életére van hatassal, igy igenis komoly veszélyt jelent, amit nem lehet
félvallrol venni mar. Jelen dolgozatomban is erre szeretnék ravilagitani.

A dolgozat keretén beliil altalanossagban szeretném bemutatni e jelenséget, ezen beliil annak
veszélyeire és egyre novekvo sulyara is fel szeretném hivni a figyelmet. A dolgozat megirasa
soran a magyar illetve rendkiviil boséges kiilfoldi szakirodalom mellett sajat tapasztalataimat is
felhasznaltam, melyeket az Interneten, kiilonb6zé weboldalakon, chat szobakban olvastam,
illetve melyeket sajat karomon tapasztaltam meg.



E blinozés ismertetése soran kitérek annak fejlédésére - roviden felvazolom e jelenség
technolodgiai hatterének fejlodését is, ami nézetem szerint elengedhetetlen feltétele volt e
blin6zés kialakulasahoz - és jellemzéire, kiilonos tekintettel azokra, melyek veszélyességét
nagymértékben novelik. Sziikségesnek tartom, hogy megemlékezzek az elkovetokrél, a motivald
tényezokrol, és a sértettekrol is. A dolgozat nem alkotna teljes egészt, ha nem térnék ki benne e
blin6zéssel szembeni fellépés és azzal szembeni védekezés kérdéseire is.



|. FEJEZET

A SZAMITOGEPES BUNOZES BEMUTATASA
1. A szamitogépes bilinozés torténete, fejlodése

A dolgozatomban vizsgalt jelenség pontosabb megértéséhez jovébeni tendenciainak
feltérképezéséhez elengedhetetlennek tartom a jelenség torténetének és fejlédésének
bemutatasat. Kilonosen a blinozés ezen aganak fejlodését segitd tényezdket kell szemiigyre
venni. A szamitdgépes blin6zés nem johetett volna létre a szamitogép és a szamitastechnika
fejlédése nélkiil, ezek nagymeértékben befolyasoltak a vizsgalt biinozés fejlédését, alakulasat,
ezért szilkségesnek tartom a szamitogépes biindzés torténete mellett a szamitogépek fejlédését
is roviden bemutatni.

1.1. Kezdetek

Charles Babbage mar 1820-ban, az angol kormany megbizasabdl, kidolgozta a modern digitalis
szamitogép alapelveit. Ellenben az igazi szamitogépre 1880-ig varni kellett. Hermann Hollerith
épitette meg a vilag els6 lyukkartyas szamitdgépét, melyet népszamlalasi célokra hasznaltak.
Nagyobb attorést Konrad Zuse ért el 1936 és 38 kozott. Zuse-nek sikeriilt egy szabadon
programozhato, 2-es szamrendszerben m(ikodd, billentylzettel ellatott szamitogépet épitenie,
melyet Z1-nek nevezett.

Az elsé teljesen miikodoképes, szabadon programozhato, programvezérelt szamitogépet (a Z3-
ast) szintén Zuse alkotta meg 1941-ban.

A szamitogépek fejlodésében Ujabb attorést Claude Shannon 1943-as felfedezése jelentette,
aki felfedezte az elektromos kapcsolas és a logika kapcsolatat, s sikeresen megalkotta az
aramkorok elméletének alapjait. Elmélete késébb komoly segitséget nyujtott a digitalis
szamitogépek aramkoreinek tervezéséhez és egyszer(sitéséhez.

Az els6 teljesen automata szamitogépet a Harward egyetemen fejlesztették ki (Mark 1-es), jo
lehet ez is egy lyukkartyas gép volt még, de a programot magat - mely a gépet vezérelte - mar
egy lyukszalag tartalmazta (az ezen az elve m(ikodo6 gépeket nulladik generacios
szamitogépeknek is nevezik).

Jelentds valtozast hozott a szamitastechnika terén az elektroncsovek alkalmazasa. Jé lehet
mar 1904-ben feltalaltak e technologiai Ujitast, de csak 1940-t6l hasznaltak azokat szamitogépek
épitéséhez. Az els6 elektroncsoves gépet 1943 és 46 kozott épitették és lovedékek roppalyajanak
szamitasara hasznaltak - ENIAC-nak nevezték. Az Uj megoldas kovetkeztében, az addigiaknal
joval gyorsabb gépeket tudtak épiteni, a technoldgiai megoldasnak tébb hatranya is volt: az
elektroncsdvek nagyon dragak, megbizhatatlanok voltak, méretiik is jelentds volt, rengeteg
energiat hasznaltak, raadasul egyszerre csak egy feladatot tudtak elvégezni, igy kizarolag
tudomanyos mliszaki célokra hasznaltak azokat (1946-tol kb. 54-ig tarto idészakot nevezik a
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A ma ismert szamitogépek alapelvét Neumann Janos dolgozta ki. Ebben az idében ismét
technoldgiai valtozas tortént a szamitastechnika terén, a tranzisztorok alkalmazasa. Tomegesen
csak az 1950-es évek végén kezdték hasznalni azokat - a tranzisztorok felvaltottak a rovid
élettartamu és rendkiviil energia igényes elektroncsoveket -, igy a szamitogépek mérete és
energia fogyasztasa jelentésen csokkent és sokkal megbizhatdbba is valtak egyben.?
kizardlagos tudomanyos célokra hasznaltak a szamitogépeket, igy az 50-es évek végéig, s6t még a
60-as években is eléggé szlik korben hasznaltak csak.

1.2. Az elsé szamitogépes biincselekmények és elterjedésiik

Az elébb elmondottak ellenére az elsé szamitogépes blincselekményt mégis ebben a korban
regisztraltak. 1959-ben az egyesiilt allamokbeli Walston and Co. alelndke - hamis lyukkartyak
segitségével - 250 000 dollart sikkasztott.

Abban az idészakban még kivételesek voltak az ilyen cselekmények, s mivel - tarsadalmi szinten -
nem okoztak jelentds karokat sem a nyomozo hatosagok, sem a tudomanyos élet képvisel6i nem
forditottak komoly figyelmet a jelenségnek.

A szamitogépes biindzés elterjedése a 60-as években vette kezdetét, leginkabb annak tudhato
be, hogy rohamosan kezdtek elterjedni a szamitogépek. Kezdetben a szamitdgépek jogtalan



hasznalata, csalasok és adatallomanyok manipulalasa volt jellemz6, de akkoriban jelentek meg
az elsé virusok és trojai programok, melyeket rombolasi, informacioszerzési céllal fejlesztettek
ki.?

Jelentds lépést jelentett a szamitastechnika terén - s igy kozvetetten a blin6zés terjedését
segitette - Jack S. Kilby felfedezése, aki 1958-ban megalkotta az integralt aramkort (a 3.
generacios szamitogépek jellegzetes alkotoelemét). A tomegtermelés 1962-ben kezdédott, s ’*64-
ben jelentek meg az els6 integralt aramkorbdl épitett gépek. A szamitogépek mérete sokat
csokkent, sebességiik, illetve az adatatviteli sebességiik is jelentdsen nétt. A szamitogépek ara is
jelent6sen csokkent, megbizhatosaguk pedig nétt, igy a piaci kereslet is jelentésen novekedni
kezdett. A mUszaki vilag az iparban is hasznalni kezdte a szamitogépeket.*

A szamitogépek elterjedése és az egyre hatékonyabb adattarolas - a szamitastechnika gyors
fejlodése forradalmasitotta az adatok gy(ljtését, feldolgozasat, tarolasat - kovetkeztében egyre
gyakoribbak lettek a szamitogéppel kapcsolatos blincselekmények. A blincselekmények egy része
csak atalakitotta az addig is létez6 cselekményeket, de addig ismeretlen blincselekmények is
megjelentek.

A 60-as évek kozepére megjelentek a szamitogépes halozatok, kialakultak az egyes tavadat
rendszerek is. Az elkdvetoknek viszonylag egyszeri dolguk volt, mivel a gyors technologiai
fejlodéshez nem tarsult egyre modernebb biztonsagi rendszerek, megoldasok kifejlesztése,
leginkabb azért nem fektettek komoly hangsulyt a szamitdgépek, illetve a szamitogépes
rendszerek védelmére, mert addig nem volt elterjedt a blindzés e téren.

Ebbdl az id6bol szarmazik az egyik legjelentGsebb kart okozo csalassorozat melyet 1963 és 74
kozott kovettek el. Az Equity Funding Corporation cég alkalmazottai a cég szamitogépeinek
segitségével hamis kotvényeket készitettek, melyekkel aztan fiktiv kifizetéseket eszkozoltek,
osszesen 2 millio dollart csaltak ki a cégbdl.?

Az 1970-es évek kozepétdl napjainkig terjed6 idoszak a szamitogépek 4. generacioja. A gépek
szerkezetében nem tortént jelentdsebb valtoztatas a 3. generacidhoz képest, csupan a korabbi
fejlesztéseket tokéletesitették. A mai gépek nagy integraltsaguak, magas szintl nyelveken irjak a
mUikodésiikhoz sziikséges programokat.® A személyi szamitogépek elterjedésének jelentés
allomasa volt a microprocesszorok megalkotasa. Amit gy értek el, hogy a szamitdgép
miikodéséhez sziikséges alkatrészeket egy szilicium lapra integraltak. Tovabb segitette a PC-k
elterjedését, hogy egyre tobb perifériat lehetett hozzajuk csatlakoztatni, igy kezelésiik
konnyebbé valt. 1981-ben hozta forgalom az IBM az els6 PC-t. A PC-k teljesitményét gyorsan
tudtak novelni, arat pedig csokkenteni, igy sikeriilt elérniiik, hogy a 80-as évek végére igen
elterjedtté valt a PC.

A szamitogépek elterjedtségét jol példazzak a kovetkez6 adatok:
= 1978 - USA: 500 000 szamitogép hasznalo
= 1986 - USA: 30 000 000 szamitogép hasznald
= 1989 - vilagszerte tébb mint 700 000 000 szamitogép hasznald személy.’

1.3. Az dllamok kezdeti reakcioi és e biinozés dltalanos problémava valdsa

Az egyes allamok hamarosan felismerték az Uj binozés veszélyeit, és ezzel egyiitt raébredtek
az adattarolok, s igy maguknak az adatoknak a sebezhetdségére. A szamitogépek gyors
elterjedése, a védelmi rendszerek gyengeségei remek lehetdséget nyljtott az elkovetdknek.
Védekezésképpen az egyes allamok megalkottak sajat adatvédelmi torvényeiket - pl.: 1967: USA;
1978: Franciaorszag; 1970: Dania.

A fenti kodifikacios hullammal parhuzamosan a szamitogépes biindzés sokszinlivé valasa és
gyakorisaga miatt a 70-es évek elején megjelentek az elsé beszamoldk, tudositasok a sajtokban
és a tudomanyok irodalomban is.?

A 70-es évek kozepétdl kezdédtek csak a kriminologiai kutatasok. A kutatasok kimutattak, hogy
hatalmas a latencia e b(in0zés terén, s egyben ramutattak a jelenség veszélyeire is.

' http://www.scitech.mtesz.hu/10kiraly/index.html ; http://hu.wikipedia.org/wiki/Szamitogép ; Dr. Laczi Beata: A
szamitdgép és a biintetéjog, Magyar Jog, 2001/3, 137. 6.
2 Dr. Laczi Beata: A szamitogép és a biintetéjog, Magyar Jog, 2001/3, 137. 0.
3 Dr. Laczi Beata: A szamitogép és a biintet6jog, Magyar Jog, 2001/3, 138. 6.
 http://larix.emk.nyme.hu/teka/biblio/SzamitastechnikaAlapjai/A/A1.htm
® Dr. Nagy Zoltan: A szamitogépes kornyezetben elkovetett blincselekmények kodifikaciojarol, Beliigyi Szemle,
1999/11, 16. 6.
¢ http://www.scitech.mtesz.hu/10kiraly/kiraly 3.html



http://www.scitech.mtesz.hu/10kiraly/index.html
http://www.scitech.mtesz.hu/10kiraly/kiraly_3.html
http://larix.emk.nyme.hu/teka/biblio/SzamitastechnikaAlapjai/A/A1.htm
http://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p

A 70-es évek vége, 80-as évek eleje jelentds valtozasokat hoztak, amig a 70-es évekre a
jelenség elterjedés volt jellemz6 a 80-as évekre a szamitogépes bilindzés altalanos jelenséggé
noétte ki magat. Tobb tényezd is kozrejatszott abban, hogy altalanos jelenséggé valhatott: a)
szamitastechnika gyors fejlédése és a személyi szamitdgépek széleskorl elterjedése, b)
adatatviteli rendszerek robbanasszer( fejlodése, c) szoftverkinalat rohamos béviilése, d)
bankkartyak elterjedése, e) és végiil a védelmi rendszerek fejlesztése lemaradt, raadasul a
meglévok is gyorsan ,,amortizalodtak”, ami a szamitastechnika gyors fejlédésének tudhaté be.
A valtozasok kovetkeztében a szamitogépes blincselekmények szama és tipusai is valtozott.
Megjelentek az adatmanipulalas Gtjan elkovetett szamitogépes csalasok; szamitogépes
hamisitasok; védett adatbazisok elleni tamadasok; illegalis szoftver-masolas, terjesztés;
visszaélés bankkartyaval, telefonkartyaval stb.’

A helyzeten csak tovabb rontott a szamitogépes halozatok, s foleg az Internet elterjedése,
minek segitségével a fent emlitett blincselekmények elkovetése gyorsabba, leleplezésiik még
nehezebbé valt, s még nemzetkozi jelleget is kaptak, igy tovabb nehezitették a hatosagok
munkajat. Az Internet-biindzés tovabbi, a mar emlitett mellett, jellemz6je, az elkovetési formak
dinamikus novekedése és valtozasa.

A szamitogépes biindzés tudomanyos értékelése a 80-as években megvaltozott, akkoriban valt
nyilvanvaldéva, hogy az nemcsak a gazdasagi blindzés korébe tartozik, hanem annal szélesebb
kor(, pl.: személyi jogokat sértd szamitogépes blincselekmények. A tudomanyos irodalom mellett
a kozvélemény is radobbent, hogy a modern informacios tarsadalom igen sériilékeny, igy
nagymértékben nétt az igény egyrészt hatékony védelmi megoldasok kifejlesztésére, masrészt a
hatosagokon is n6tt a nyomas. "

Akkoriban indult meg a kodifikaciok masodik hullama, mely soran az egyes orszagok a biintet6
torvénykonyveikbe foglaltak az elektronikus adatfeldolgozassal 6sszefiiggd blincselekmények
torvényi tényallasait, melyeket a jelenség valtozasaval folyamatosan modositottak.

Az 1990-es évektdl a szamitogépes blincselekményeket egyre inkabb az Interneten - mint a
legjelentGsebb haldzaton - kovették el, s azota e tendencia csak er6sodott.

Az Internet sajatos jellemzéi tették lehet6veé, hogy e blin6zés szamara idealis elkovetési
teriiletté valjék. Ezek: a) nyitottsag (az Internet egy nyitott halozat, barki csatlakozhat ra, aki
rendelkezik a megfelel6 feltételekkel; b) interaktivitds (az elektronikus kommunikacio esetében
az informacio olyan formaban is megjelenhet, amely felbontja a linearitas kotottségeit, és
megjelenési formajat tekintve a lehetdségek gyakorlatilag végtelen szamu variaciojat tarjak a
felhasznalo elé); c) konvergencia (a szamitastechnika és tavkozlés integralédasanak osszekoto
elemeként jelenik meg az adatok tarolasanak és tovabbitasanak digitalis jellege, amihez az
ugyancsak digitalizalhato. informaciotartalom jarul); d) decentralizaltsag; e) globalitas, sokan
megemlitik még az anonimitdst (Az anonimitas azonban csak latszat, hiszen a szorfozéseink
Utvonala barmikor visszakereshet6 egy napl6zé program révén, igy a szolgaltatd segitségével
konnyen megismerhet6 telefonszamunk és a pontos id6 is, amikor tarcsaztunk)."

A vizsgalt bilinozés egyértelmiien nemzetkozivé nétte ki magat, ami ellen hatékonyan csak
nemzetkozi szinten lehet fellépni.

Az elsé jelentOs lépésnek az OECD kezdeményezés tekinthetd, mely szervezet egy ad hoc
bizottsagot allitott fol. Masodik elérelépés az Eurdpa Tanacs 1989-ben készitett szakértGi
jelentése volt. Ugyanabban az évben az ET elfogadott egy a témaval kapcsolatos ajanlast is -
1989. évi 9. (az ET a tagallamok szamara egy minimum és egy fakultativ listaban foglalta ossze
azon biincselekményeket, melyeknek biintet6jogi szabalyozasat ajanlotta).
1994-ben mar az ENSZ is megjelentetett egy az informatikai blin6zéssel foglalkozo tanulmanyt,
melyben meghatarozta a szamitogépes bilincselekmények lehetséges megjelenési formait,
tovabba kiilonds hangsulyt fektetett az eljarasi kérdésekre is.

Az Eurdpai Gazdasagi K6zosség Tanacsa 1991-ben fogadta el a ,,Szdmitdgépes Programok jogi
védelmeérdl” szold iranyelvet (91/250/EGK). Az iranyelvet késobb kiegészitette a Parlament és a
Tanacs ,,Adatbdzisok védelmérdl” cimi iranyelve.

7 http://www.scitech.mtesz.hu/10kiraly/kiraly 3.html
® Dr. Nagy Zoltan: A szamitogépes kornyezetben elkdvetett biincselekmények kodifikaciojarol, Beliigyi Szemle,
1999/11, 17. 6.
“ Dr. Laczi Beata: A szamitogépes kornyezetben elkovetett blincselekmények nyomozasanak és a nyomozas
felligyeletének specialis kérdései, Magyar Jog 2001/12, 726. 6.
% Dr. Ulrich Sieber: A szamitogépes blinzés és mas blincselekmények az informaciotechnika teriiletén, Magyar Jog
1993/1, 45. 6.
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Ma mar tobb nemzetkozi szervezet is foglalkozik a szamitdgépes blinozés kérdéskorével,
illetve az ellen valo fellépés lehet6ségeivel."” (A nemzetkozi egylittmikodést részletesebben a
8.1. fejezetben targyalom)

A szamitogépes biindzés ellen csak nemzetkozi szintli fellépés lehet eredményes, ehhez pedig
széleskor( egylittmiikodésre van sziikség az egyes allamok kozott.

Az Ujfajta blinozés elleni els6 komoly fellépések a 90-es évek elején torténtek. Akkoriban
tobb nagyobb letartoztatas is tortént, pl.: Milwaukee-i kozpontu ,,414” csoport tagjainak
letartoztatasa, akiket kozel 60 szamitogépes betoréssel vadoltak. Szintén a 90-es évek elején a
letartoztatasok hatasara aktivizalta magat az igazsagszolgaltatas is, tobb nagy nevi hacker ellen
is vadat emeltek, mint példaul Pat Riddle (Captain Zap alnéven tevékenykedett), aki az amerikai
védelmi minisztérium szamitogépeit tamadta tobb alkalommal is. Riddle neve mellett
megemlithetjiik még Kevin Mitnick vagy Kevin Lee nevét is, akiket szinten akkoriban tartoztattak
le.”

A 90-es évek masodik felében a szervezett blindzésen beliil is kialakult az intellektualis
elkovetok csoportja. A blincselekmény elkovetéi jellemzéen magasan képzett fiatalok, jobbara
férfiak, akik 2-3 f6s csoportokba szervezddve tevékenykedtek. A korabbi években folytatott
pénz-, és bélyeghamisitasok mellett megjelentek - nagyobb haszonszerzés és knnyebb elkovetés
okan - a telefon és bankkartya hamisitasok, illetve az ilyen kartyak felhasznalasara szervez6dott
csoportok is feltlintek.

A szervezett blin6zés korében rovid ido alatt megjelentek a hacker klubok, melyek kiilonosen
veszélyesek, hiszen a hackerek szervezettebben tudnak tevékenykedni, a leghiresebb klubok:
Chaos Computer Club, Legion of Doom, stb.

Osszegezve az eddig elmondottakat megallapithatd, hogy korunk egyik nagy miiszaki
talalmanya a szamitogép (illetve a hozza kapcsolodo szamitastechnika), mely mara rendkiviil
elterjedt a tarsadalmak minden szegletében, s kiilonosen az allamigazgatas, kereskedelmi,
gazdasagi életben, az egyes ember életének egyre inkabb nélkiilozhetetlen részévé valt.
Miutan a szamitastechnika robbanasszerii valtozason ment at az elmult évtizedekben, maga az
informacié is még inkabb felértékelddott, ezzel szemben viszont az adatfeldolgozo rendszerek
védelme nem fejlédott olyan tempoban, mint a szamitastechnika. Kellé védelem hianya
talalkozva az egyes emberek haszonszerzési vagyaval, akik még az Internet el6nyeit is
felhasznalhatjak, gyorsan egy Ujfajta binozés kialakulasahoz vezetett.

A kezdeti probalkozasok utan a 70-es évektdl - a szamitogép elterjedésével parhuzamosan -
kezdett dinamikusan fejlédni a bilindzés ezen aga. A 70-es években még csak az USA-ban jelentek
meg e blincselekmények, de a 80-as évekre mar a nyugat- europai allamokban is fellelhetéek
voltak, végiil a 90-es évekre a kozép és kelet-eurdpai allamokat is elérte az Uj tipusd biin6zés.™
A kezdetek oOta rengeteg fajtaju blincselekmény jelent meg. Ezek kozé sorolhat6 a szamitogépes
hamisitas, adatkikémlelés, a szamitogépes programok elleni erdszakos vagy intellektualis
tamadas, visszaélés bankkartyaval, s a gyors fejlodés eredményeként a blincselekmények listaja
csak boviilni fog a jovében.

Varhato, hogy a szamitogépes blincselekmények szama - és talan tipusai is - novekedni fognak.
A szamitogépes blindzés elleni védekezés - jelenség jellemz6i, sokszinlisége, valtozékonysaga
miatt - roppant nehéz. A blinozés elleni védekezés komoly terhet rak mind az allam, mind az
egyes vallatok vallara.

Napjainkra jellemzd, hogy nemcsak az elkdvet6k szama novekszik, de az elkdvetok
osszetétele is valtozik. Egyre fiatalabb korosztalyok is bekapcsolddnak - els6sorban az egyszerd
elkovetési lehetdség miatt. Sajnalatos jelenség, hogy manapsag mar - foleg haszonszerzési
motivacio mellett - politikai célbol is kovetnek el szamitogépes blincselekményeket - pl.: Kinabdl
indulé wormok, vagy az izraeli szerverek folyamatos tamadasa.

Az iddk soran az elkovetok motivacioi nem sokat valtoztak, am modszereik - a technologiai
fejlodés kovetkeztében - rengeteget fejlédtek.

" http://www.freeweb.hu/gaudy/szakdolgg.html
2 Dr. Laczi Beata: A szamitogép és a biintetéjog, Magyar Jog, 2001/3, 138-139. 6.

3 http://www.jogiforum.hu/publikaciok/127 (Varga Balazs: Informatikai blincselekmények)
" Dr. Nagy Zoltan: Informatikai blincselekmények, Magyar Tudomany 2001/8, 946. 6.
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2. A szamitogépes bilinozés fogalma és csoportositasa
2.1. Fogalom meghatdrozads

Az el6z6 fejezetben lathattuk, hogy napjainkra a szamitogépes blin6zés egyre elterjedtebbé
és egyben egyre jelentdsebbé is valt, ennek ellenére még nincsen egységes - szakirodalom altal
egységesen elfogadott - fogalma. Ennek f6 oka a jelenség valtozékonysagaban és sokszinliségében
keresend6. Amennyiben valaki alkot egy egzakt, pontos definiciot, konnyen meglehet, hogy
holnap mar nem sokat mond a jelenségrél, annak valtozasai miatt.

Olyannyira nincs egységes allasponton a szakirodalom, hogy még egységes elfogadott
elnevezése sincs a jelenségnek. A tobbség szamitogépes blindzésrél, mig masok informatikai,
adat blinozésrél, megint masok szamitastechnikai blindzést emlegetnek, végiil talalkozhatunk hi-
tech blin6zés megnevezéssel is.

Jomagam a szamitogépes blin6zés megnevezést fogom hasznalni, tobb ok miatt is: a) e
blin6zés egyik f6 Jellegzetessege hogy valamilyen modon kapcsolodik a szamltogephez ésa
szamitastechnikahoz is, éppen ezért szerintem a szdmitdgépes blinozés megnevezés elég jol
kifejezi, hogy milyen biingzéssel allunk szemben. Az emberek tébbsége, ha ma szamitogéprol
beszél, egyben gondol a szamitastechnikara is, mivel a szamitastechnika alapvet6 alkalmazasi
teriilete a szamitogép épitése, programozasa,

b) masrészt a nemzetkdzi dokumentumok tobbsége is e megnevezést alkalmazza, s mar csak a
kovetkezetesség, s a félreérthetdség elkeriilése végett is célszerlinek tartom az emlitett
megnevezés alkalmazasat. Azzal a fenntartassal, hogy természetesen a tobbi megnevezés sem
pontatlan, hiszen mind a hi-tech biinozés, mind mondjuk az informatikai blin6zés megnevezések
is elfogadhatoak (mar csak azért is, mert a szamitastechnika szoros kapcsolatban van az
informatikaval - az informacio keletkezését, tovabbitasat, feldolgozasat és hasznositasat vizsgalod
tudomannyal - az elkovetdk egyik f6 célpontjaval, az informacio).

Elére kell vetnem a fogalom meghatarozasa el6tt, hogy a szamitogépes blinozés
gy(jtéfogalom, mar a torténeti részben is lathattuk, hogy sokféle - egymastol eltér6 -
biincselekményeket foglal magaba, éppen ezért nehéz pontos definicidt adni a jelenségre. A
jelenség felbukkanasa 6ta sokan sokféleképpen probaltak meghatarozni e jelenséget.

2.1.1. Egyes fogalomalkotdsi kisérletek

* A legegyszer(ibb meghatarozas szerint:
Minden tarsadalomra veszélyes, blinds magatartas, melyben a szamitdgép szerepet jatszik. (a
fogalom problémaja, hogy tdl altalanos)

= A briisszeli CDIP (Centre de Droit International Pénal) altal javasolt fogalom a
kovetkezoképpen hangzik:
Informacios blinozés minden olyan tevékenység vagy mulasztas, amely szamitogépes
rendszerekbe torténd kozvetett, vagy kozvetlen behatolassal anyagi, vagy szellemi javakban kart
okoz.

» Egy masik megfogalmazas alapjan: azon blincselekmények Gsszessége, amelyek
informacio-technologiai eszkdzok, rendszerek, illetve rendszerelemek ellen iranyulnak
vagy informacio-technoldgiai eszk6zoket, rendszereket hasznalnak a blincselekmény
elkdvetésének eszkozeként."™

= Kunos Imre szerint:
Szamitdgépes blinozés, azon blincselekmények Osszessége, melyek esetén informaciotechnologiai
eszkozoket, rendszereket hasznalnak a blincselekmények elkovetésének eszkozéil.

*  Megint masik meghatarozas szerint:
Azon blincselekmények Osszessége, amelyek informacié technologiai eszkozok, rendszerek,
illetve rendszerelemek ellen iranyulnak vagy informacio technoldgiai eszkozoket, rendszereket
hasznalnak a blincselekmény elkovetésének eszkozeként."”

7 ' http://www.bm.hu/proba/xforum.nsf/3d525835ae5a397fc1256fe3002bbd71/
0BODD172C66279EEC1256970003E99BE?OpenDocument
'6 Dr. Kunos Imre: A szamitogépes blin6zés, Belligyi szemle 1999/11, 28. 6.
7 http://www.bm.hu/proba/xforum.nsf/3d525835ae5a397fc1256fe3002bbd71/ 0BODD172C66279EEC1256970003E99BE?
OpenDocument
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A fenti definiciokhoz sok hasonlét olvashatunk még a témaval foglalkozo irasokban. A
definialas masik modja, amikor nem egzakt fogalmat prébalunk alkotni, hanem felsoroljuk milyen
blincselekmények tartoznak e blindzés korébe.

» gy tett az Eurépa Tanacs is a szamitogépes biindzésrél szol6 ajanlasaban - szamitogépes
blin6zés az, ami a blincselekmények felsorolasaban és az orszagok részére készitett
ajanlasban szerepel. Az ET ajanlasa egy minimum és egy fakultativ listat is tartalmaz. A
minimum lista 8 olyan biincselekményt tartalmaz, amelyek esetén a Tanacs ajanlja, hogy
a tagallamok nyilvanitsak biintetendé cselekedetnek, tehat ez az ajanlas ,,kemény
magjat” képezo cselekmények, mig a fakultativ lista 4 olyan blincselekményt tartalmaz,
amelyek esetén a Tanacs tagjai nem tudtak egyontetlien megegyezni a cselekmények
biintethetéségében.

=  Megemlithet6 az FBI szamitogépes blinozésre szakosodott csoportja (NCCS - National
Computer Crime Squad) altal alkotott felsorolas:
-0 Behatolas a publikus kapcsolasi rendszerekbe (Public Switched Network)
W Behatolas jelentdsebb szamitdgépes rendszerekbe

o Magantitok megsértése

0 C

o Egyéb blincselekmények melyeknél a szamitogép a legjelentdsebb tényezo az elkovetés soran.

Sokaig lehetne még sorolni a fogalomalkotasi kisérleteket, mindegyik esetében talalnank
valami hibat, kifogasolnivalot.

Nézetem szerint sziikségtelen, s6t nehéz is lenne olyan pontos definicio alkotasa, mely
pontosan lefedné e jelenséget, pontosan a fenn felsoroltak miatt. Inkabb a keretjellegd,
altalanos fogalmakat tartom célravezetének, jo lehet az altalanos fogalmak néha homalyosak,
akkor is elénydsebbek, mint egy egzakt definicio, mivel egyrészt feldleli szinte az egész
jelenséget, masrészt konnyen és gyorsan hozza lehet igazitani a valtozoé viszonyokhoz.

Pont elébb elmondottak miatt tartom elényos fogalomnak az FBI csoportja altal alkotott
felsorolas utolso eleméként emlitett meghatarozast:

Minden olyan blincselekmény melynél a szamitogép a legjelentésebb tényezd az elkovetés
soran.

Elonybsnek tarom ezt a fogalmat, pontosan altalanossaga miatt, s mert nem tartalmaz
semmilyen megszoritd jelz6t, mint pl.: haszonszerzés (hiszen nem biztos, hogy e célbol koveti el
a blincselekményt); szamitogépes haldzatok (nem feltétleniil kell halozat e blincselekmények
elkovetéséhez), illetve nem korlatozza a jelenséget pusztan adatok megszerzésére,
manipulalasara, mint egyes fogalmak.

Lathato a fentiek alapjan is, hogy a szamitogépes blin6zés meghatarozasa, a jelenség
sokszinlisége miatt nem egyszer(i feladat.

2.2. Csoportositds

A szamitogépes biindzés egy gyljtéfogalom, melybe sokféle blincselekmény tartozik. Az egyes
blincselekmények megértéséhez elengedhetetlen egyes magatartasok alapos feltarasa és - kozos
ismérv alapjan - osztalyozasa. Miutan e jelenség még viszonylag Uj keletl és jellegzetességei is
eltérnek a hagyomanyos biindzéstdl, ezért a jelenség tobb feléképpen is csoportosithato.

Két nagy csoportositasi megoldassal talalkozhatunk a témaval foglalkozo6 szakirodalomban.

2.2.1. Kategéridk szerinti felosztds

A legelterjedtebb felosztas szerint, a szamitogép lehet az elkdvetés eszkoze, vagy a szamitogép a
blincselekmény targya.

= Az elsé kategoriaba azon biincselekmények tartoznak, melyek esetén az elkovetés
eszkoze a szamitogép. Két tovabbi alcsoportot kiilonboztetheté meg:
o A szamitogép jarulékos eszkoze az elkovetésnek

88 http://cse.stanford.edu/class/cs201/projects-98-99/computer-crime/definition.html
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A A szamitogép az elkovetés eszkoze, szamitogép segitségével kovetik el a blincselekményt

Az elsé alcsoport esetén a szamitdgépet valamely hagyomanyos biincselekmény elkovetésekor
azért hasznaljak, hogy egyrészt a) meggyorsitsak az elkovetést, b) csokkentsék a lebukas
lehetdségét, c) megnehezitsék a nyomozast (sokkal konnyebben el tudjak tiintetni a
bizonyitékokat, hisz egy szamitogépen pillanatok alatt lehet torolni mindent). Hangsilyoznom
kell, hogy e blincselekmények szamitogép nélkiil is megvalosithatoak - pl.: pénzhamisitas,
pénzmosas.

A masodik alcsoport esetén kifejezetten szamitogéppel kovetik a blincselekményeket, tehat
arrol van szo, hogy egy jogszeriien miikod6 gépet, hagyomanyos blincselekmények elkdvetésére
hasznaljak fol (tehat nem a szamitdgépen tarolt adatok, programokon van a hangsuly, hanem
magan a szamitogépen, s annak mikodésén).

Példaul: Az elkovet6 egy szabalyosan miikodo szamitogép tevékenységét illegalis célokra alakitja
at, vagy olyan programot ir, mellyel a gép mikodését mddositja, s igy koveti el a
blincselekményeket. Tehat lényegében ,eltériti” a jogszerlen miikodé eszkozt.

Tovabbi jellemzéjiik, hogy a kozos jogi targy mar elvontan nem hatarozhato meg. A jogi
targyat és a sértettek korét azon bilincselekmények hatarozzak meg, amelyek elkovetéséhez
felhasznaltak a szamitogépet.®

= A masodik csoportot alkotjak a tényleges szamitogépes blincselekmények. Kifejezetten
a szamitogépes rendszerek, adatok, programok ellen iranyulo tamadasok tartoznak ide.
Példaszeriien néhany cselekmények, melyet e kategoériaba sorolhatunk:
é
o Szolgaltatas megtagadasa
o

[m]
o Szamitogépes szabotazs

E kategoriaba sorolandok azon cselekmények is, mikor valaki azért tér be kormanyzati,
igazsagiigyi adatbazisokba, hogy sajat, esetleg mas adatait modositsa.

E kategodriaba tartozo cselekményeknek jellemzéen 3 f6 tipusa ismert: a) az elkdvet6 belép a
védett rendszerbe, s adatokat modosit - pl.: kormanyzati, igazsagiigyi adatbazisok; b)
technoldgiai vandalizmus (techno vandalism) esetében az elkovet6 engedély nélkiil lép be
szamitogépes rendszerekbe, s ezzel kar okoz programokban, adatokban. Az elkovetdk célja nem
haszonszerzés, inkabb maga a kihivas, a karokat tobbnyire véletleniil okozzak, de az is
el6fordulhat, hogy szandékosan; c) technoldgiai dthaladds (techno trespass) esetében az
elkoveto szintén engedély nélkiil hatol be a szamitogépes rendszerbe, de csak athalad azon, s
nem okoz semmilyen kart a rendszerben, az elkovetd csak ,,felméri a terepet”. A techno trespass
inkabb csak kozvetett karokat okozhat, egyrészt a szamitogép tulajdonosanak jogait sérti a
betoréssel, masrészt ha mondjuk egy vallalatrol van szd, akkor kellemetlen a vallalatnak ha
kitudodik, hogy a biztonsagi rendszerei nem elég hatékonyak.?

Mint lathattuk a masodik kategoriaba olyan blincselekmények tartoznak, melyek esetében az
elkovetd a szamitogép integritasat, védelmi rendszerét tamadta, s célpontja a gépen lévo
adatok, programok.

A két emlitett kategoriat egylitt szdmitdgéppel kapcsolatos blinbzésnek (computer related
crime) nevezzik.

Egyes szerzok kiilon kategoriaba soroljak a szoftverlopas, illegalis szoftver masolas
cselekményeét is, nézetem szerint sziikségtelen (jabb kategoria létrehozasa, akkor mikor a
szoftverlopas besorolhaté a mar felallitott kategoriakba, a kiilon kategoriaval legfeljebb csak a
cselekmény gyakorisagat vagy sllyossagat lehetne hangsulyozni.

2.2.2. Blincselekmények szerinti csoportositds

Szemben a fenti csoportositassal itt joval tobbféle megoldassal talalkozhatunk, ezek koziil
csak a legjelentésebbeket mutatnam be.

° Y Dr. Siegler Eszter: A szamitogéppel kapcsolatos és a szamitogépes blincselekmények, Magyar Jog 1997/12, 736. 6.
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Az egyesiilt allamokbeli Adler-Mueller-Laufer szerzéparos a kovetkez6 blincselekményeket

tekinti szamitogépes blincselekményeknek:

e Szamitogépes csalas

e Szamitogépes kikémlelés

e Szamitogépes szabotazs

e Szamitogépes hacking

e Szamitogépidb-, szoftver és hardverlopas
Martin Wasik a kovetkezé csoportokat allitotta ossze:
Jogosulatlan hozzaférés a szamitogépben tarolt adatokhoz vagy programokhoz;
Szamitogépes csalas;
Adatok vagy programok jogosulatlan elvitele;
Szamitogépidb és szolgaltatas jogosulatlan hasznalata;
Rombolas vagy karokozas.

A skot jogi bizottsag jelentésében a kovetkezo csoportokat allitotta fol

Adatok vagy programok meghamisitasa anyagi vagy egyéb elényszerzés céljabol;
Jogosulatlan hozzaférés lehetdvé tétele;

A szamitogép lehallgatasa;

Informaciolopas;

Adattarolok jogosulatlan masolasa;

Szamitogépid6 vagy eszkozok jogosulatlan igénybevétele;

Adatok vagy programok szandékos vagy gondatlan torlése;

Illetékes vagy torvényes felhasznald szamara a hozzaférés megtagadasa®

Lathato, hogy a szamitogépek megjelenése, és féleg gyors elterjedése, atalakitotta a korabban
mar létezd blncselekményeket, mivel az elkovetdk gyorsan meglattak a technikai Gjdonsagban
rejlo lehetdségeket. Iddvel igy a blincselekmények egy része atalakult, s6t ahogy a technoldgia
fejlodik s Gjabb meg Gjabb szamitastechnikai vivmanyok keriilnek piacra, Ggy valnak a
szamitogépes blindzés célpontjava, vagy eszkozévé - gondoljunk csak a mobiltelefonokra, a
mostani késziilékekkel mar internetezni is lehet, de ez egyben azt is jelenti, hogy e blin6zés
célpontjaiva valhatnak, gondoljunk csak a virusokra.

A szamitogép megjelenése és elterjedése olyan biincselekményeket is életre hivott, amik addig
vagy nem léteztek, vagy nagyon koriilményes volt az elkovetés, pl.: illegalis szoftvermasolasok,
szerzGi jogok megsértése. Raadasul az Internet elterjedése Gjabb lokést adott e
blincselekményeknek, mivel még egyszer(ibbé, konnyebbé tette az elkovetésiiket.

3. A szamitogépes biinozés jellemzo6i

A szamitogépes blinozés jellemzoi a kdvetkezok: a) gyorsasag; b) magas latencia; c)
nemzetkoziség; d) technikai jelleg; e) nehéz felderithetdség; f) elkdvetési teriilet; g)
intellektualis jelleg.

3.1. Gyorsasag

A szamitogépes blinozés egyik f6 jellegzetessége, annak realizalddasa. Hangsilyoznom kell a
gyors realizalodas nem azt jelenti, hogy a blincselekmények pillanat sziilottei lennének -
természetesen ilyen eset is el6fordul, de tobbségére nem ez a jellemzo - éppen ellenkezéleg, a
legtobb ilyen blincselekmény komoly elkésziileteket igényel. Megfelel6 szoftverek beszerzése,
azok kezelésének megismerése; biztonsagi rendszerek kiismerése és egyéb eldzetes informaciok
beszerzése és mindezek mellett hosszu tanulas (pl.: foiskolakon, egyetemeken, vagy autodidakta
modon), és nem utolso sorban gyakorlatszerzés el6zi meg az elkdvetéseket.

A gyorsasag tehat az eredmény realizalodasara vonatkozik. A gyorsasagot nagyban
befolyasoljak: a) a kor technologiai, technikai szinvonala, értelemszer(ien az egyre gyorsabb
szamitogépekkel egyre gyorsabban lehet elkdvetni a blincselekményeket; b) adott elkdvetd
szakmai tudasa és rutinja. A mai vilagban egyre modernebb, és ezaltal gyorsabb szamitogépek
mellett tovabbi gondot jelent az Internet elterjedése, mely segitségével mar vilagszerte,
nehezen ellenérizhetben lehet, nagy gyorsasaggal elkdvetni szamitogépes blincselekményeket.

"2 http: //www.matud.iif.hu/01aug/nagyz.html (Nagy Zoltan: Informatikai biincselekmények)
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Mai vilagban tovabbi problémakat vet fol az idézités kérdése. Manapsag mar az sem
lehetetlen, hogy eléreprogramozzak a szamitogépet, hogy meghatarozott idépontban tegyen,
vagy ne tegyen valamit. Mindezt Ugy teszi a gép, hogy az elkovet6 nem is il elStte. Az elébb
emlitett megoldas eredményeként rendkiviil jol idézitett blinelkovetéssel allunk szembe, ami
csak tovabb neheziti a nyomozd hatosagok dolgat.

3.2. Magas latencia

A szamitogépes biinozés teriiletét jellemz6 magas latencianak tébb oka van:
= A blincselekmények egy része rejtett marad, még a sértett el6tt is, vagy ha észleli is
azt, mar csak tul késon pl.: betornek a szamitogépére, s masolatot készitenek egyes
filekrol, de ezek kiviil nem csinalnak semmit.

= A magas latencia masik f6 oka, hogy az esetek egy részét nem jelentik. Elég sajatos
jelenséggel allunk szemben, s az sem véletlen, hogy pont a gazdalkodo szervezetekre
és foleg a hitelintézetekre, biztositokra jellemz6. Az elébb emlitett sértetteknek
komoly anyagi érdeke is fliz6dik ahhoz, hogy titokban maradjanak az esetek és ne
induljon eljaras. Amennyiben kitudodnanak az eset, Ugy befektetdket, ligyfeleket
veszithetnének e cégek, hisz az emberek pénziiket féltve mas cégekhez fordulnanak
inkabb. A sértett cégek igy konnyen elveszithetik ligyfeleik bizalmat egy ilyen ligy
kapcsan, s szélsdséges esetben akar tonkre is mehetnek.

= A latenciat fokozo tovabbi tényezd a tett és a tettes felfedezésének alacsony esélye. A
mar emlitett okokon kiviil az alabbiak emlithet6ek.

Az elkovetoket nehéz elfogni, mivel altalaban nem tartozkodnak az elkdvetés helyszinén,
masrészt nincs sziikségiik kiils6 segitdkre, igy tovabb csokken a lebukas esélye, harmadrészt a
kommunikacios csatornakon konnyedén és nyomtalanul eltinhetnek.

Szintén tovabb noveli a latencia mértékét, a hatdsagok nem megfeleld felszereltsége,
képzettsége, ennek is betudhatd, hogy kevés elkovet6t sikeriil elfogniuk.?

3.3. Nemzetkoziség

Nem nehéz belatni, hogy a szamitogépes blindzés nemzetkozi jelleggel bir. Tobbek kozt azért,
mert az elkovetdk az Internetet, vagy egyéb mas szamitogépes haldzatot hasznalnak az elkovetés
soran. Az Internet (mint a legjellemz6bb elkovetési teriilet) egy olyan virtualis vilag, melyben
nincsenek allamhatarok, névtelenség alarca mogé bujhat barki, mely szinte ellenérizhetetlen -
persze jelenleg is vannak probalkozasok, lasd: Kina. A fenti jellemz6kbdl is egyértelmiien latszik,
hogy idealis az elkdveték szamara.

Szintén az elkdvetéknek kedvez, hogy az Internet hatalmas adatallomanyat, adatforgalmat
nem lehet ellendrizni, igy a visszaéléseket nagyon nehéz nyomon kovetni, illetve ellendrizni.
Végiil maga az elkovetés helyszine is bizonytalanna valhat a nemzetkozi jelleg miatt.

3.4. Technikai, technoldgiai jelleg

Lényegében kozvetetten az osszes eddigi jellemzd hatterében megtalalhato volt ez a
jellegzetesség, de mégis sziikségesnek tartom kiilon is kiemelni. A szamitogépes blinGzés
rendkiviili mértékben fiigg a technoldgia, technika szintjétol
A szamitastechnikai eszkozok - és azok folytonos fejlédése - nélkiil elképzelhetetlen lenne e
blin6zés létezése, éppen ezért tértem ki kiilon a torténeti részben e blindzés alapjat képezd
technolodgiai hattér fejlodésére is.

Megfigyelhetd az a tendencia, hogy amint kifejlesztenek egy Ujabb szamitastechnikai
vivmanyt - nem feltétlen csak hardverekre gondolok, hanem szoftverekre is - a blinzok idével
felhasznaljak azokat az elkovetés soran. Ha tehat valaki véget akarna vetni a szamitogépes
blinozés fejlédésének, annak az alapot képez6 technikai fejlodést is meg kéne allitania.

Nézetem szerint nem is az a komoly gond hogy folyamatosan valtozik a b(inozés, ez nagyjabdl a
tobbi blinozésrdl is elmondhatd, hanem, hogy az elkovetdkkel szembeni hatosagi fellépés az
orszagok jo részében - elsGsorban anyagi okok miatt - nem megfeleld, s pont az eldbbi jellemzo
miatt ez komoly gond, masrészt e biinozéssel szembeni védekezés sem megfeleld szintd.

1222 pr. Balogh Zsolt Gyérgy: Jogi informatika, Dialég Campus Kiadd, Budapest-Pécs, 1998.
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Leginkabb, azért mert az emberek nincsenek megfeleléen felvilagositva a jelenség jellemz6irdl, s
igy nem is veszik komolyan, holott napjainkban mar szép szammal allnak rendelkezésre
védekezést elbsegité technikai megoldasok.

3.5. Nehéz felderithetdség

A szamitogépes blincselekményeket nehéz észlelni és még nehezebb felderiteni, ennek
szintén tobb okra vezethetd vissza:
Egyrészrél e bilincselekményeket nehezen, vagy csak késén észlelheté modszerekkel hajtjak
végre, ez a jelenség szintén neheziti a felderitést.

Masrészrél a nyomozo hatdsagok nem elég jartasak még a szamitogépes blinozés terén.
Tovabba nem egyszeri dolog bizonyitékokat szerezni, hisz még ha le is foglaljak a gyanusitott
szamitogépét, a gyanusitott gyorsan tordlhet, vagy titkosithat mindent, vagy akar magat a gépet,
vagy az adathordozot megsemmisitheti, megrongalhatja még a lefoglalas elétt.

Végiil a mar emlitett lzleti élet sem érdekelt abban, hogy segitse a hatdsagok dolgat.

3.6. Elkovetési teriilet

A szamitogépes blinozés leginkabb két teriiletre koncentraladik:
= Az egyik fontos (pl.: katonasag, politika, igazsagszolgaltatas szempontjabol fontos) -
vagy akar titkos - informaciokat, adatokat tarolé rendszerek tamadasa - pl.: valaki
bet6r a BM nyilvantartasi rendszerébe, annak érdekében, hogy korabbi priuszat torélje.
= A masik a gazdasagi, pénziigyi vilag teriilete.

Mindkeét teriilet hatalmas haszonnal kecsegteti az elkovetoket, raadasul még az is az
elkovetok kezére jatszik, hogy roppant kellemetlen mindkét emlitett teriilet szamara, ha
kitudodik egy ilyen eset, igy nem all érdekiikben nyilvanos eljarast kezdeményezni, hanem
inkabb maguk probaljak kinyomozni az elkévetd kilétét.?

3.7. Intellektualis jelleg

A szamitdogépes blinozés, dontéen intellektualis blinozés. E blindzés kialakulasahoz, a
technolodgiai hattér mellett, jol képzett szakemberek témeges megjelenésére és témeges
képzésére volt sziikség. A szamitdgép és a hozza kapcsolddd eszkozok, berendezések hasznalata
szakértelmes, felkésziiltséget igényel(t) az egyes szakemberektdl.

Megvizsgalva e blinozés fejlodését észrevehetjiik, hogy amig a technika és a szakképzés nem valt
tomegessé, addig nem is olthetett olyan mérteket, mint napjainkban.

Az elkovetdk altalaban fiatal, magasan képzett, magas intelligenciajl, altalaban szamitogépes
szakemberek, akik nem ritkan 2-3 fés csoportokba szervezddve kovetik el a blincselekményeket.
Az elébb elmondottakbol is kdvetkezik a ravasz elkdvetési modszerek alkalmazasa és az elére
kiterveltség. Az elkovetG6i csoportok a globalizacié és a technika - pl.: haldzatok és elsésorban az
Internet - felhasznalasaval kovetik el a blincselekményeiket.

Az esetek tobbségében sokoldallan szocializalt elkovetokrol beszélhetiink - pl.: tisztaban
vannak a jogaikkal - akik szakképzettségiik miatt jobb egzisztencialis koriilmények kozott élnek.
Rendezett életkoriilményeik folytan jobb ligyvédeket engedhetnek meg maguknak, mint a
szegényebb elkdvetok. Mindezek mellett altalaban biintetlen elééletii személyek, akik a hatosag
bizalmat élvezik.*

Természetesen olyan szamitdgépes blincselekményeket is talalunk, melyek nem igényelnek
magas szakképzettséget, s mégis komoly karokat lehet okozni veliik - lasd: virusok, trojai
programok.

A fenti jellemzok szemléltetésére kivalo példa az automatizadlt biin6zés jelensége, mivel
rendelkezik valamennyi jellemzével. E jelenség keretében arrol van szo, hogy egy
szamitastechnika terén jaratos személy egy olyan programot készit, mely, ha eljut egy
célszamitdgépre, azon automatikusan - a készité beavatkozasa nélkiil - kicsomagolja és futtatja
magat. A futtatas soran, pedig elkovet valamilyen blincselekményt, pl.: torél bizonyos
dokumentumokat, avagy lemasolja azokat, s tovabbitja a készit6hoz. Miutan mindezzel végzett,
az elkovetés minden bizonyitékat torli. A blncselekmény rendkiviil gyorsan torténik, s a sértett
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akkor sem észleli, ha torténetesen a szamitogép elétt il, s mivel minden nyomot megsemmisit a
program, igy a nyomozok nem tudjak felderiteni az iigyet, s az elkoveto ez ido alatt teljes
biztonsagban érezheti magat, hiszen 6 részt sem vett a blincselekmény tényleges
kivitelezésében.

Raadasul a készit6 az egyes elkovetések soran tesztelheti a programot, s folyamatosan
finomithatja, tokéletesitheti azt, a lebukas veszélye nélkiil. Tovabbi veszélye az ilyen
programoknak, hogy halézatokon, pl.: Internet, gyorsan eljuthat rengeteg sértetthez egyszerre.
Azon elkovezbk, akik nem rendelkeznének megfelel6 ismeretekkel egy ilyen program
elkészitéséhez, azok kiilonféle hacker oldalakrol beszerezhetnek parat.?

3.8. Fehér galléros biinozés - szamitégépes biinozés

Erdemes a szamitogépes biinozés jellegzetességei korében dsszehasonlitani a fehér galléros
biinozéssel.

A biintet6jogi szakirodalomban nincs teljes egyetértés arrél, hogy a szamitogépes blinozés
kiilon kategoria-e, avagy a fehér galléros blinozés része. A fehér galléros blinozés fogalmat Edwin
H. Sutherland alkotta meg, aki a 40-es években végezte kutatasait - ezt a kifejezést hasznalta a
fels6bb osztalyok blinozésének jellemzésekor. Nézete szerint fehér galléros blin6z6 az, aki a
blincselekményt tekintélyének és magas tarsadalmi statuszanak felhasznalasaval munkaja folytan
koveti el.

A kriminologusok kezdettdl fogva gazdasagi, anyagi motivaltsagu foglalkozasi blinozésnek
tekintették. Sutherland elméletét a 60-as években Clinnard és Quinney fejlesztették tovabb. Ok
mar a fehér galléros blinozésen beliil megkiilonboztettek foglalkozasi blincselekményt (az
elkovetd munkakorét felhasznalva szerez maganak jogtalan elényoket, szamitogép
felhasznalasaval - pl.: operatorok, szamitogép kezeldk, rendszergazdak), illetve szervezeti
blincselekményt (az elkdvet a szervezet szamara biztositando elény, vagyoni haszon érdekében
koveti el a blincselekményt - pl.: add, tarsadalombiztositasi csalas, lzleti titok megsértése.).?

Visszakanyarodva az eredeti kérdéshez megallapithato, hogy a szamitogépes blindzés a fehér
galléros biindzés mindkét tipusaban el6fordul. Ezzel szemben tobb olyan szamitogépes
blincselekmény is létezik, amely nem sorolhato a fehér galléros biin6zés kérébe. Hiszen a
szamitogépes bilinozésnél ki kell emelniink, hogy az elkdvetdk nem feltétleniil képzett emberek,
sOt napjainkban egyre fiatalabb korosztalyok is részt vesznek az elkovetésekben, mar csak e
jelenség miatt sem fedi egymast a két blinozés. Végkovetkeztetésként leszogezhetjiik, hogy
mindkét tipus 6nallé kategoria, melyek kozott létezik atfedés, de nem fedik teljesen egymast.

4, Elkovetok, motivaciok, sértettek
4.1. Elkovetok

Amikor szamitogépes blin6zésrél beszéliink - ami egy erdsen technologiai blin6zés - sosem
feledkezhetiink meg az emberrél, az elkovetdrél. Onmagaban a technika nem veszélyes, az
elkovetok azok, akik nem megengedett, illegalis célokra hasznaljak.

Legel6szor azt érdemes tisztazni ki valhat elkovetové, milyen feltételeknek kell megfelelni
ehhez:
= Megfeleld szinten kell értenie a technikai eszkdzokhoz, azok kezeléséhez.
*= Olyan helyzetben kell lennie, mely lehet6vé teszi szamara a szamitogép, vagy egyéb
szamitastechnikai berendezés hasznalatat, minek segitségével elkovetheti a
blincselekményt.”

A tarsadalmi helyzetiiket, munkakoriiket tekintve - figyelemmel arra, hogy a szamitogépes
biin6zés a fehér galléros blindzéshez all a legkdzelebb - az elkdvetdk tobbsége fiatal, magasan
képzett, torekvé ember. Altalaban jol ismerik a vallalat, cég felépitését, védelmi rendszereit,
miikodését, ahol dolgoznak. Tobbségiik alkalmi haszonszerzés céljabdl koveti el a
bilincselekményt.

Az elkovetok masodik csoportjaba azon személyek tartoznak, akik nem rendelkeznek, olyan
szakismerettel, mint az el6bbi csoport tagjai, egyszer(i beosztottak, akik talan véletlendil
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dobbentek ra, hogy mi mindent tehetnek egy szamitogéppel, s egyszeriien csak kihasznaljak az
adando alkalmat.

A szamitdgépes blincselekményeket elkovetdk gyakran bizalmi poziciot toltenek be az adott
cégnél, ami nagyban megkonnyiti az elkdvetést, hiszen az emberek bizalmaval visszaélve
kénnyen hozzajuthatnak jelszavakhoz, s kijatszhatjak a védelmi megoldasokat.?

Az elkovetok egy része tehat olyan személy, aki valamilyen inditék hatasara, helyzetével,
szaktudasaval visszaélve koveti el a blincselekményeit. Az elébbi allitast tamasztjak ala azon
amerikai és brit kutatasok melyek szerint az elkdvetdk tobbsége (kb. 80%) bels6 személy, s nem
kiilso.

Természetesen a vallalatokat nemcsak belilrél, hanem kiviilrél is érhetik tamadasok. A kiilso
tamadok tobbsége a hacker-k.

A hacker olyan személy, aki idegen szamitégépes rendszerekbe, azokat védd védelmi programok
kijatszdsa, feltorése révén jut be (régebben - 50-es, 60-as évek - olyan személyeket neveztek
igy, akik elegansan és a szokasostol eltéré modon hasznaltak az Uj technoldgiat és magas szintii
szaktudasukat).”

A hackerek altalaban nem haszonszerzési céllal tornek be az egyes rendszerekbe, hanem sajat
képességeik tesztelése, fitogtatatasa végett. Magasan képzett a szamitastechnika és védelmi
rendszerek terén jartas személyek a hackerek, akik a rendszerek védelmének gyenge pontjaikat
hasznaljak fol a bejutas soran.

A hackerek motivacioik, céljaik elég eltéréek lehetnek: karokozas; védett adatok
megszerzése; kivancsisag; erdfitogtatas; tapasztalatszerzés; de az is eléfordul, hogy segito
szandékkal tornek be egy rendszerbe, az utdbbi elkdvetdket nevezik ,,jé hacker”-nek. Ok
betdrnek egy rendszerbe, s nem okoznak semmilyen kart, hanem felhivjak a rendszergazda
figyelmét a védelmi hianyossagokra, gyenge pontokra, s ezaltal segitik a hatékony védelmi
rendszer kiépitését - természetesen a jo szandék ellenére is komoly karokat okoznak a ,,jo
hackerek” is, hisz a rendszer feltorhetd; irrelevans, hogy jobbito szandékkal torték-e fol vagy
sem.

Jellemz6 a hackerekre, hogy tobbségiik nagyobb szakmai gyakorlattal bir, mint a védelmi
programok fejlesztdi, igy nem csoda, hogy fel tudjak torni azokat.®

Emlitést érdemel a legalis hackerek, a szakért6 rendszertesztelok (etikus hacking, korabban
ezt nevezték szamitogépes onbetorésnek is, de mivel napjainkban mar kiilsé személyeket kérnek
fel e munkara, ezért az onbetorés kifejezés mar nem helytalld). A védelmi rendszerrel
rendelkezé cég megbizasabol e hackerek tesztelik a védelmi rendszert, a szerzédésben a cég
megadja a célszamitogép IP cimét®', s a megbizott hackerek igazi betoréként viselkedve
megprobaljak feltorni, s bizonyos ideig probalkoznak, majd tapasztalataikat egy jelentésben
osszegzik, amiben folhivjak a megbizé figyelmét, arra, hogy mit és hogyan kéne javitani a
védelmen, hogy jobban funkcionaljon.*

Legismertebb egyéni hackerek: Nick Whiteley (Mad Hacker); Kevin Mitnick (Condor); Kevin
Poulsen (Dark Dante); Pat Riddle (Captain Zap).

A hackerek veszélyességét tovabb noveli, hogy a szervezett fellépés érdekében klubokba
tomorilnek - leghiresebb klubok: Chaos Computer Club, Bayerische Hackerpost, Legion of Doom
stb. Mint minden b(in6zés esetén a szervezettség mindig tobblet veszélyeket hordoz magaban. A
klubok segitségével a hackerek Gsszehangolhatjak tamadasaikat, informacidikat megoszthatjak
egymassal, tanacsokat adhatnak egymasnak, illetve szakmailag is fejlédhetnek.

Szintén komoly problémat jelent, hogy a szervezett b(in6zés is felfigyelt e jelenségre, mint ahogy
erre mar utaltam a torténeti bevezetdben is. A profi hackerek nagyobb és kénnyebb
haszonszerzés, avagy fanatizmusbol, esetleg nagyobb kihivas céljabol eladjak szaktudasukat a
szervezett blindzoknek, akik felbérlik 6ket bizonyos munkak elvégzésére.

Napjainkra kialakult egy elkovet6i réteg, melyet csak komputerunderground-nak neveznek.
Steven Mizrach szerint a kovetkezo elkovetok sorolhatoak e kategoriaba

» Hackerek, crackerek (a crackerek annyiban kiilonboznek a hackerektél, hogy jellemzéen
haszonszerzési célbol tornek be védett rendszerekbe)

1627 pr., Balogh Zsolt Gyérgy: Jogi informatika, Dialog Campus Kiadd, Budapest-Pécs, 1998. 279. 6.
8 Fekete Zsuzsanna: Az informaciobiztonsag a szamitogépes biinozés tiikrében, Féiskolai Figyelé 1999/2, 79. 6.
729 Parti Katalin: A szamitogépes blin6zés és az internet, Kriminologiai Tanulmanyok 2003.40, 201. 6

%0 Parti Katalin: A szamitogépes b(in6zés és az internet, Kriminologiai Tanulmanyok 2003.40, 202. 6.

3 Az internetprotokoll (angolul Internet Protocol, réviditve: IP) az internet (és internetalapu) halozat egyik alapvet6
szabvanya. Ezen protokoll segitségével kommunikalnak egymassal az Internetre kotétt csomopontok (szamitogépek,
halozati eszkozok, stb.)

32 papp Péter: Etikus Hacking, Beliigyi Szemle 2022/11-12, 41-43. 0.

1833 Steven Mizrach: Létezik-e ,hackeretika” a 90-es években, Replika 2000/41-42, 303-305. 6.



»  Phreakek (telefonvonalakba, illetve rendszerekbe praobalnak technologiai eszkozokkel
bejutni)

»  Virusirék (olyan személyek, akik olyan kodokat irnak, melyek megprobalnak behatolni
mas rendszerekbe, s gyakran mellékhatasokat is produkalnak)

=  Kaldzozok (a crackerek koziil valtak ki, szoftverek védelmi rendszereit feltoré
személyek, akik e tért-szoftvereket terjesztik is.)

= Cypherpunkok (olyan programokat terjesztenek, melyekkel barki adatait er6s kodolassal
lathatja el - nagy teljesitmény( szamitogépekkel is komoly feladat feltorni az ilyen
erésen kodolt adatokat)

»  Anarchistak (torvénysért6, vagy legalabbis moralisan kétes megitélési informaciokat
terjeszto személyek - pl.: bomba készités stb. Anarchista a komputerundeground
tekintetében olyan személy, aki minden olyan kisérletet, rendelkezést elutasit, amely
akadalyozna az informacio szabad aramlasat)

» Kiberpunk (altalaban a fentiek valamilyen kombinaci6ja).®

Lathato, hogy elég sokféle elkdvetd tipus johet szamitasba e blincselekmények elkdvetésekor
Az elkovet6k tanulmanyozasakor egy napjainkban egyre jelentésebb tendenciara is ra kell
mutatnom, amire mar tobbszor utaltam, mégpedig az elkdvetdk életkorara.
Egyre jellemzobb, hogy fiatal - akar még kiskoru - személyek kovetnek el szamitogépes
blincselekményeket. Példaul egy elére elkészitett programmal elkészit egy virust, s azt Utnak
inditja az Interneten, ami akar karokat is okozhat.

A fiatal elkdvetok kozott inkabb persze a file-cserélés és az illegalis szoftvermasolas,
terjesztés a jellemz6bb, ami azért enyhébb, mint mondjuk a virusiras. A jelenség mar csak azért
is aggasz0o, mert egy résziik még csak nem is blintethetd, masrészt koruknal fogva egy résziik nem
is latja at tettének kovetkezményeit.

Erdemes kitérni az Interneten elkdvetett blincselekmények kapcsan egy érdekes kérdésre, a
felelosség kérdésére, vagyis ki vonhato feleldsségre egyaltalan az Interneten elkovetett
blincselekmények elkovetésért?

= Elsé csoportban szdba johetnek telekommunikacios szolgaltatok, vagyis azon szervezetek,
melyek a halozat fizikai fenntartasat biztositjak, tehat megteremtik a szamitogépek
osszekapcsolodasanak lehetdségét.

= A masodik csoportban beszélhetiink a hozzaférés (Internet access provider)
felelosségérol, vagyis azon szervezetekrél, melyek a telekommunikacios szolgaltatok
igénybevételével biztositjak a felhasznalok halézathoz jutasat.

= Harmadikként szoba johetnek a tartalomszolgaltatok (content provider), melyek az
elébbi két szolgaltato igénybevételével tartalmakat helyeznek el a halézaton.

= Végiil a fenti kategoriakba nem sorolhaté egyéb szolgaltatdk, pl.: cache szerver
(atmeneti tarolo) lizemeltetéje *

Az egyes Interneten elkdvetett szamitogépes blincselekmények esetén a fentiek koziil tébb
szolgaltato felelossége is megallapithaté lehet.
Az elébbi megallapitas kiilonosen az egyik chat szobaban altalam olvasott hozzaszoélas fényében
valik elgondolkodtatdova. A hozzaszolot az Internet hozzaférést biztositd szolgaltatdja
felszolitotta, hogy ha lehet hagyjon fol az illegalis tartalmak letoltésével, az illet6é akkora mar
tobb warez oldalrol is toltott jo ideje folyamatosan, s a felszdlitas utan is folytatta e
tevékenységét, s mégsem tett semmit a szolgaltato.
Az elébbi példa is jol mutatja, hogy az egyes szolgaltatok pontosan nyomon kovetik, hogy egyes
tgyfeleik mit tesznek (Internet anonimitasa mar csak ezért is megkérdéjelezhetd), igy azt is
pontosan tudjak mikor kdvetnek el azok blincselekményeket.

Az eddig elmondottak ellenére le kell szogeznem, hogy Internet jellemz6i miatt az elkovetok
konnyen kovethetnek el blincselekményeket, de ennek ellenére nem elfoghatatlanok!
A letartoztatasok korében kiilonosen az amerikai hatosagok jeleskednek, melyek szervezett
»,hadjaratok” keretében - 0sszefogva mas orszagok hatosagaival - probalnak hatékonyabban
fellépni tobbek kozt e bilinozés ellen. Az egyik legeredményesebb hadjaratuk (Operation Firewall,
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Tlzfal Hadmivelet) soran 28 embert vettek orizetbe. Ezen személyek nagy része hitelkartya-
szamokkal, jogositvanyokkal, és egyéb személyes adatokkal kereskedett, és elsGsorban a
vilaghalon végezte tevékenységét.

Végezetiil érdemes lenne megfontolni, hogy a nagy szaktudasi hackerket a tarsadalom
szolgalataba kéne allitani - pl.: vadalku keretében rabirni, hogy a hatdsagok munkajat segitse.
Ahogy a mondas tartja: ,,Betydrbol lesz a legjobb pandur?”.

4.2. Motivaciok

A tettesek motivacioik rendkiviil sokfélék lehetnek. Gyakori motivacioé az anyagi
haszonszerzés. A haszonszerzés motivalja példaul a bank-automatakat manipulalé személyeket.
Szintén e motivacio all a szoftverek jogosulatlan masolasanak, forgalmazasanak, a félvezet6k
tiltott masolasanak, kereskedésének hatterében is.

E motivaciora jo példa a mar emlitett Kevin Poulsen, aki betort egy telefoncég rendszerébe, s
Ggy manipulalta a rendszert, hogy 6 nyerje meg egy sorsolas fédijat, egy autot.

Motivaciok kozott megemlithet6 a védett személyes adatok, dllami, szolgdlati, banktitok
jogellenes megismerésére iranyuld szandék is. Nyilvanvald, hogy az elébb emlitett adatok
megszerzése, avagy modositasa, megvaltoztatasa mogott anyagi haszonszerzés is meghlzodhat,
hiszen e titkok és adatok akar komoly értékkel is birhatnak.

Elrettents példaként alljon itt a 80-as években tortént eset, a KGB hamburgi, hannoveri és egyéb
nyugat-berlini fiatalokat bujtott fol, hogy a kelet-berlini kereskedelmi kirendeltség
kommunikacios rendszerét felhasznalva a Pentagon, NASA és egyéb mas fontos amerikai
intézmények szamitogépes adatallomanyaihoz férjenek hozza, a nyugat-német hatosagok
leleplezték az elkovetoket, s kémkedés miatt a birosag el is itélte dket.

Kovetkez6 motivacioként a kdrokozds emelhetd ki. Az elkoveték betornek rendszerekbe, és
védett adatallomanyokat torélnek, modositanak, vagy lemasolnak, s igy egyrészt komoly karokat
is okozhatnak, masrészt megsértik az egyes emberek maganszférajat.

Els6sorban munkahelyeken gyakori motivacio a frusztraltsdg, elismerés hidnya, vagy ami
sokkal veszélyesebb a bosszu. Olyan eset is el6fordul, mikor az elkovetét az unalom inditotta a
blincselekmény elkovetésére *

A bilinzés intellektualis jellegébdl addéddan sokan szakmai kihivdsként fogjak fol a blnelkovetést.
Megint masokat a hirnév-szerzés motival.

Megemlithet6 a jo szdndék is, mint motivum, a mar emlitett ,,jo hackerek” esetében.
Szintén motivald lehet e blinozés jellegzetességeiben rejlé lehetdségek is, melyekre mar szintén
kitértem dolgozatomban.

Elképzelhetd akar tovabbi motivalo eréként az Internet-mitosz nyGjtotta torz, hamis kép is. E
torzkép szerint, amennyiben valaki rendelkezik egy PC-vel, Internet hozzaféréssel, beléphet egy
virtualis vilagba, ami a valos vilag mellett létezik, s mely egy kiilon tarsadalmat szervez. Egy
olyan vilagba, ahol barmit megtehet (akar blincselekményeket is elkdvethet), barki lehet. E Uj
vilag teljesen mas életformat kinal, mint valédi parja, tanulassal gyorsan a ranglétra legtetejére
emelkedhet (hackerek szintje), s ott mar szinte korlatlanok a lehetéségek.

E virtualis vilag, ilyen formaban nem létezik - még. Az emberek szamara komoly csabitast
jelenhet egy ilyen lehetdség, s minél jobban megtanuljak kezelni a PC-t, Internetet, annal
nagyobb lesz a csabitas, s egy esetleg nem megfeleléen szocializalodott személy, akar a fenti
motivacio altal is hajtva elkovet kiilonféle blincselekményeket

Jay Bloombecker a kovetkez6é motivaciokat emeli ki:

= Egyfajta szorakozas a blinelkdvetés a tettesnek,

= Konnyl elkovetés motival egyeseket,

= Megoldasi modként fogjak fol, mellyel megoldhatjak anyagi és személye problémaikat,

» Az (j technika segitségével Uj tipusu blincselekményeket kdvetnek le, vagy mar létezbket
,,modernizalnak”

= A szamitégépre, mint egyfajta varazspalcara tekintenek, amellyel barmi lehetségessé
valik,

205 pr, Balogh Zsolt Gydrgy: Jogi informatika, Dialég Campus Kiad6, Budapest-Pécs, 1998. 280. 6.
3 http://www.freeweb.hu/tarrdaniel/documents/Transzhumanizmus/internetmitosz.html (Tarr Daniel: Az internet
mitosz)
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* Munkaadok és munkavallalok kozotti harc egyik fegyvereként tekintenek a szamitogépes
blincselekményekre,
= Politikai, ideoldgiai nézeteiket névtelenségbe burkoldozva vallhatjak meg.*

A fent emlitettekbdl is latszik, hogy milyen sokféle tényezd motivalhatja az egyes elkovetbket
a biinelkovetésre.

4.3. Sertettek

A szamitogépes biindzés jellemzéje, hogy nem kizarolag egy csoport ellen iranyul (még ha az
eddig elmondottak alapjan Ggy is tlinhetett, hogy els6sorban a gazdasagi életre koncentral),
hanem - kihasznalva a kiilonféle szamitogépes eszkozoket, haldzatokat adta lehetdségeket - barki
ellen. Megallapithato, hogy tébbségében mégiscsak vallalatok - anyagi potencialjuk miatt - az
elkovetok f6 célpontjaik.

A vallalatok, hivatalok sérelmére elkovetett blincselekmények koziil sulyuknal és szamuknal
fogva kiemelkednek az adatok megszerzésére, vagy manipulalasara iranyul6 blincselekmények,
valamint az anyagi haszonszerzést célzo blinelkovetések is. Utobbin beliil két csoportot
kiilonboztethetiink meg: a) az adatok manipulalasa Utjan szerzett anyagi elény, illetve b) a
zsarolasszer( cselekmények - pl.: valakinek a gépére bejuttatnak egy virust, s ha a tulajdonos
nem fizet bizonyos Gsszes, akkor aktivaljak a virust.

E blinozésnél is vizsgalni kell a sértetti kozrehatas mértékét. Gyakran a sértettek
konnyelmisége vezet oda, hogy aldozatta valnak. Nem vigyaznak kell6képpen jelszavaikra - amit
ha, megszereznek az elkovetdk, konnyen bejuthatnak a kérdéses rendszerekbe, s az esetleges
ellenérzéskor még nem is feltétlen feltiing, hisz a tettes létez6 felhasznalo adataival lépett be.
Nem valtoztatjak meg jelszavaikat kellé gyakorisaggal, vagy tul egyszer( jelszot valasztanak, stb.
Jovében ezért kellene komoly hangsllyt fektetni a szamitdgépes bilinozés elleni védekezés
oktatasara, mivel az emberek csak kell6é informaltsag mellett képesek felkésziilni az ellenek
iranyul6 tamadasokra.®

5. Latencia mértéke

A szamitogépes biindzés sulyanak és veszélyességének érzékeltetésekor altalaban egyes
esetekre szokas utalni. Elsésorban a 70-es, 80-as években folytak - a témat érinto - atfogo
kutatasok, mely idészakban a szamitogépes biindzést, mely egyre elterjedtebb jelenséggé valt,
tulnyomorészt szamitogépes csalas, - szabotazs, - kikémlelés cselekmények alkottak.

Az elébb emlitett kutatasokat a rendéri szervek kriminologusokkal egyiitt végezték, s a kutatasok
kideritették, hogy az elkovetéseknek csak toredékét észlelik a hatosagok.

A targyalt jelenség 80-as évek kozepén tortént drasztikus novekedése utan a kutatasok
elvesztették jelentoségiiket, s sok allamban besziintették azokat.

A szamitogépes biindzés terén, mint a korai kutatasok is jelezték, jelentés mértékii
latenciaval kell szamolni, ami tobb okra vezethet6 vissza:
*  Mint korabban mar emlitettem, egy technologiai jellegl blinozéssel allunk szemben,
melynek jellemzG6i nagyban megnehezitik a felderitést.

= Tovabbi oka a magas latencianak, hogy nem minden hatosag rendelkezik megfelel6
technikai felszereltséggel, illetve megfelel6 szamitastechnikai ismeretekkel. Raadasul a
nyomozast tovabb neheziti, hogy biincselekményt gyorsan kovetik el, az elkdveté nem
tartozkodik a helyszinen, igy kevés nyomot hagy hatra.

= Igen jelent6s latenciat noveld tényezo a vallalatok, cégek, s elsésorban a bankok,
biztositok magatartasa, a korabban emlitettek okok miatt e cégek gyakran nem jelentik a
blincselekményeket, s igy tovabb novelik a latencia mértékét.

»= Tovabbi ok lehet, az emberek bizalmatlansaga a hatdsagok felé. Az emberek egy része
nem bizik abban, hogy a hatosagok fel tudjak deriteni a blncselekményt. Masik oka lehet
annak, hogy az allampolgarok nem jelentik, hogy a blincselekmény altal okozott kar nem
éri el az ingerkiiszobiiket, vagy csak nem akarnak id6t pazarolni az eljarasra.

37 http://www.scit.wlv.ac.uk/~cm1988/CP3349%20SLAPA/computer crime.htm
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Az emberek hajlamosak ,atesni a 6 masik oldalara” és tulbecsiilni a felderitetlen
blincselekmények szamat, ennek szintén tobb oka lehet:

= A sajtd szenzacioként szamol be az egyes jelentds karokat okozo esetekrél, s ezzel azt
sugallja a nézoknek, hogy sokkal veszélyesebb a jelenség, mint amilyen valéjaban,

= Akik nem dolgoznak szamitogépekkel, azoknak e szenzacioszer( hirek igaznak
tlinhetnek, mert nem tudjak megitélni a hir igazsagtartalmat,

= Az érzékeny szamitastechnikai rendszereket komoly veszély fenyegeti - mar csak
jellegiiknél fogva is - jo lehet még nem érte 6ket komoly tamadas soha.®

A latencia mértékének megbecsiilése - a fentieken tll - a jelenség valtozékonysaga miatt is
nehéz. Szintén megneheziti a vizsgalatot a jelenség vilagméretiivé valasa, pont e jellemz6 miatt
nem késziilt még atfogo kutatas e teriileten.

Amennyiben megvizsgalnank az egyes orszagok blnligyi statisztikait, ugyanarra az eredményre
jutnank: magas latencia és a felderitett ligyek csupan a jéghegy csucsat képezik.

6. Okozott karok mértéke, a jelenség veszélyessége
6.1. Karok mértéke

A szamitogépes blindzés komoly karokat idézhet eld. E blinozés egyik nagy veszélye pont az,
hogy gyorsan, komoly eréfeszités nélkiil, minimalis lebukasi veszély mellett és persze minimalis
szakmai tudassal és megfelel6 technikai felszereltséggel akar igen jelentos karokat lehet
el6idézni.

Az esetek tobbségben anyagi kdrokat - mind kozvetleniil, mind kozvetetten - okoznak az
elkovetok. Kozvetleniil okoznak anyagi karokat pl.: adatok ellopasaval, torlésével. Kbzvetetten
pedig, ha a cselekmény altal okozott kar nem jelentds, de annak anyagi hatasai annal inkabb pl.:
bankok esetén. Utdbbira jo példa a kovetkezo eset:

Carnegre Mellon Egyetem két kutatdja megvizsgalt 18 vezetd céget (IBM, Microsoft stb.) és
kimutattak, hogy amint kideriilt, hogy e cégek altal készitett valamely szoftver sebezhetdségét
bejelentették, azok részvényeinek arfolyama atlagosan 0,6%-val esett.”

A fenti példabdl is latszik, hogy nemcsak a sértett vallalatnak okoz kart az elkovetd, hanem még
a szoftver gyarto cégeknek is. A cégek mellett az egyes felhasznaloknak is kozvetetten
okozhatnak karokat - pl.: egy cég valamilyen on-line szolgaltatast nyljt, s az elkdvetok
megbénitjak a rendszert, igy a szolgaltatas atmenetileg nem lizemel, tehat a felhasznalé nem
tudja azt igénybe venni.

Az anyagi veszteség mellett nem anyagi kdrral is kell szamolni minden elkdvetés esetén.

A fentieken tul a cégeknek hosszutavon is anyagi veszteséget okozhatnak az elkovetdk, hisz
egy betorés utan a cégnek tobb pénzt kell forditani a hatékonyabb védelem kialakitasara, esetleg
Ujabb embereket kell alkalmaznia, stb., ami sok pénzbe keriil, amit konnyen lehet, hogy a
szolgaltatasaikat igénybevevokre haritanak at, igy az egész szolgaltatas dragabba valhat.

6.2. A jelenség veszélyei

A szamitogépes blinozés altal okozott karok és veszélyeinek szemléltetésére alljon itt néhany
eset:

= Az els6 Cleveland-ban, Ohio-ban tortént 2005-ben. Kenneth J. Flury 2004. aprilis 15. és
majus 4.-e kozott betort a Citibankba s tobb ligyfél bankkartya szamat, pin-kodjat, és
egyéb személyes adatait lopta el, majd ezen adatok segitségével bankkartyakat gyartott.
Harom hét leforgasa alatt , az ATM automatakbdl a lopott pin-kodok és hamisitott
kartyak segitségével 384.000 dolldrt vett ki. Flury-t 32 honap szabadsagvesztésre itélte a
birosag.*

= A masodik eset szintén bankkartya csalasokkal kapcsolatos. Hat ember (Andrew
Mantovani, Kim Taylor, Jeremy Stephens, Brandon Monchamp, Omar Dhanani, Jeremy
Zielinski) allitottak birdsag elé - és itéltek el - Washington-ban a kovetkezd tigy kapcsan:
Az emlitett hat ember kozosen lizemeltette a ,,hadowcrew.com” oldalt, az egyik
legnagyobb internetes kozpontot, ami lopott bankkartya, hitelkartya szamokkal,
adatokkal és azonositokkal foglalkozott. Az emlitett oldalon az azonositokkal és
adatokkal lzleteltek, az oldal vezetoségét (emlitett 6 f6t) 2004 oktoberében fogtak el.

2 % pr, Nagy Zoltan: Az informatikai blincselekmények kriminologiai aspektusai, Ferenc Zoltan emlékkonyv 2004., 236. 6.
40 http://www.nol.hu/cikk/375750/ (Szentgyorgyi Zsuzsa: Mibe keriil az e-blin6zés?)
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Az oldal miikodése soran osszesen 1.5 millié lopott bank-, hitelkartya adatai cseréltek
gazdat, mellyel Osszességében 4 millié dolldr kart okoztak.

A tettesek a birosagon beismerték tetteiket, s6t Mantovani azt is beismerte, hogy 2004.
szeptemberében jogtalanul hozzajutott kb. 18 millié e-mail cimhez, (tovabba felhasznaloi
nevekhez, belépési jelszokhoz, egyéb azonositashoz sziikséges személyes adatokhoz) - ebbdl
60 000 esetén hozzajutott olyan személyes adatokhoz is, mint: vezetéknév, keresztnév, nem,
lakohely adatok, telefonszam.

A vadlottak 5 év letoltend6 szabadsagvesztésre itélték, és 250.000 $ megfizetésére kotelezték
Oket.

A hat elkovet6 mellett 6sszesen 21 tovabbi embert vettek drizetbe, akik koziil 12-t el is
itéltek, tovabba kiilfoldon is tobb embert is 6rizetbe vettek.*

= A kovetkezo eset egy szamitogépes csalas. Jessice Quitugua Sabathia-t 2004. oktober 6.-n
blinosnek talalta a birosag, mivel szamitogépével tobb, mint 875.000 dollart sikkasztott a
North Bay Health Care Group-tdl ("North Bay"). North Bay egy non-profit szervezet, mely
Vacaville-ben és Fairfield-ben (California) talalhato kérhazakkal és klinikakkal mikodik
egyutt.

Sabathia, aki az emlitett szervezetnél dolgozott a munkaadoja engedélye nélkiil,
szamitogépével, belépett a North Bay szamlazasi szoftverébe, s sajat maganak 127 csekket
allitott ki, O0sszesen a fent emlitett értékben. Sabathia gy allitotta be a szoftvert, mintha a
csekkeket a szervezet iigyfeleinek utaltak volna. A nyomozo hatosag, viszont leleplezte a csalast,
s letartoztattak®

= Ivanov ellen tobb biincselekmény miatt emeltek vadat, hacking, szamitogépes csalas,
bankkartya csalas. Ivanov volt azon orosz hackerek egyike, akik az Egyesiilt Allamok béli
szervereket tamadtak tobb alkalommal is. Felhasznal6i neveket, jelszavakat, bankkartya
informaciokat, adatokat loptak, a sértetteket azzal fenyegették meg, hogy letorlik az
adataikat, s tonkre teszik a szamitogépes rendszereiket. A birosag lvanov-t tette
feleldssé kb. 25 millié dolldr karokozasért.
Alexey V. Ivanovot a birdsag 48 honap végrehajtando szabadsagvesztésre itélte.*

= A Cisco Systems, Inc., konyvel6i Geoffrey Osowski és Wilson Tang hataskoriiket tallépve
behatoltak a vallalat szamitogépes rendszerébe és kozel 8 millio dollart atutaltak
maguknak.

Az allam és az elkovetok kozott létrejott vadalku értelmében, mindkettéjiiket 1 rendbeli
szamitogépes csalas miatt itélték el, tovabba az allam elkobozza a téliik lefoglalt pénzt. Ezen
fellil jovatételt fognak fizetni, még pedig az ellopott Gsszeg és a téliik lefoglalt ékszerek,
gépjarmiivek értékesitésébdl kapott osszeg kiilonbozetét

A vadalku értelmében mindkét elkdvet6 beismerte, hogy 2000. oktober és 2001. marcius 27.
kozott - jogosultsagi koriiket tullépve - az emlitett osszegl csalast elkovették.

Az emlitett id6szakban 6sszesen 7,868,637 dolldrt sikkasztottak el.

A birdsag 2001, augusztus 20.-n mindegyik vadlottat 34 honap szabadsagvesztésre, és 7,868,637 $
kartérités megfizetésére itélte a birdsag.®

Ugy vélem a fenti néhany példa is jol szemlélteti, hogy milyen hatalmas anyagi karokat
okozhatnak az elkovetok.

7. A szamitogépes blinozéssel kapcsolatos biintet6jogi problémak

A vizsgalt jelenség mind a jogalkotas, mind a jogalkalmazas terén sok fejfajast okoz. A
legnagyobb probléma, hogy e blincselekmények egy része nem vagy csak nehezen sorolhaté be a
klasszikus blincselekmények rendszerébe, pl.: kiterjeszto értelmezéssel konnyedén be lehetne
sorolni, de e megoldas tiltott a blintet6jog teriiletén.

Mint ahogy mar megemlékeztem rola a blincselekmény kodifikalasa soran az amerikaiak voltak az
Uttorék az 1970-es években, majd dket kdvetve indult el az elsé nagy kodifikacios hullam, majd
azt kovetve a masodik is.

Alapvetéen a jogalkotod kétféleképpen oldhatja fol a felmeriilt problémakat:

2441 http://www.cybercrime.gov/flurySent.htm
“2 http://www.cybercrime.gov/mantovaniPlea.htm
% http://www.cybercrime.gov/sabathiaPlea.htm
“ http://www.cybercrime.gov/ivanovSent.htm
“ http://www.cybercrime.gov/Osowski_TangSent.htm
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= A mar létezo tényallasokat egésziti ki, e megoldas hatranya, hogy csak azon
cselekmények esetén miikodik, melyeket mar korabban is elkovettek - és szabalyozta is a
jogalkoto - és a szamitogép csak megkonnyiti a megvaldsitasukat. Azon blincselekmények
esetében tehat, melyeket még nem kovettek el korabban, Uj tényallasokat kell alkotni. E
megoldast valasztotta Olaszorszag, Németorszag.

= A masik megoldas pedig, agazati torvények alkotasat jelenti, melyre példaként hozhato
Anglia, vagy Spanyolorszag.

Le kell szogeznem, hogy a torvények onmagukban nem elégségesek, s nem is nyGjtanak kellé
védelmet, azokat mas megoldasokkal és a leginkabb hatékony fellépéssel kell 6tvozni.
Személy szerint Ugy vélem egyes tarsadalmi értékek, érdeke védelme nem igényel feltétlen
biintet6jogi szabalyozast, hiszen tekintettel a biintet6jog eszkozeinek sulyara, illetve a
szubszidiaritas elvére, az csak ultima racio lehet minden esetben. Amennyiben ezen eszkézhoz
kell folyamodni, a jogalkotonak koriiltekintéen kell mérlegelnie milyen eszkozoket valaszt a
biintet6jogon beliil, keriilni kell az értelmetleniil tul szigor( szabalyozast.

A fenti érveléssel szemben igazat kell adni azoknak is, akik azt allitjak, hogy e jelenséggel
szemben jogon kivilili, illetve jogon belil polgarjogi illetve kozigazgatas jogi eszkozok nem
nyUjtanak akkora védelmet, mint a biintetéjogiak, igy azok elégtelenek.

A biintet6jog alkalmazasa esetében elengedhetetlen egy jol kimunkalt fogalmi rendszer és a
kovetkezetes jogalkalmazas ellenkezd esetben jogbizonytalansag keletkezhet, ami semmiképp
sem kivanatos. A jogalkotdnak arra is figyelemmel kell lennie, hogy a Biintetd torvénykonyveket
mindig hosszu tavlu elképzelések alapjan kell (kéne) modositani.

A biintet6jog kovetkez6 problémaja a technika, mivel az adatfeldolgozo, - atviteli rendszerek
fejlodése allva hagyta a blintet6jogi szabalyozast.

A jelenség a jogalkalmazas szamara is komoly gondokat okoz, hisz az esetlegesen pontatlanul,
vagy nem teljes koriien szabalyozé torvények mellett a legtobb orszagban nincs komoly
jogalkalmazoi gyakorlat - kivételként emlithetd pl.: USA. Igy a jogalkalmazok még csak az
altalanos gyakorlatot sem hivhatjak segitségiil.

Tovabb neheziti a jogalkalmazok munkajat, hogy e blincselekményeken beliil el6fordulnak
hataresetek is. E cselekmények az illegalitas - legalitas hataran helyezkednek, mintegy
sziirkezona, osszefoglaléan szamitogéppel valo visszaélésnek nevezziik ezeket. Legfébb
jellemzéjiik, hogy elmossak a legalitas hatarait, illetve - negativ hatasaik ellenére - gyakran
csupan technikailag tlinhetnek hibasnak. Az elkovetdket gyakran a legjobb szandék vezerli,
cselekedetiik moralisan mégis kifogasolhato. Alljék itt néhany példa e blincselekményekre:

- Egy irodai alkalmazott irodai gépén egy kisebb adatbazist iizemeltet, melynek
segitségével végzi masodallasat.

- Egy sziil6 felajanlja gyermeke iskolaja szamara, hogy lemasol szamukra egy olyan
programot, melyet az iskola nem tudna megvasarolni.

A fentieken utan latszik, hogy a szamitogépes biincselekmények jogi mindsitése nem egyszeri
dolog. A mindsités nehézsége féleg két tényezdre vezethetd vissza, egyrészt nincsenek még
kiforrott definiciok e téman beliil, mdsrészt az adat, elektromagneses impulzus nehezen
értelmezhetd a tradicionalis kategoriakkal.*

A biintet6jog eddig ugyanis hagyomanyosan ,,megfoghat6” kategoriakkal dolgozott, az (j
technologiai fejlodés viszont felértékelte az adatok szerepét, ami viszont nehezen megfoghato,
igy nehezen helyezhet6 el e biintetéjogi jogviszonyokat elhelyezni a tradicionalis rendszerben.

264 Dr, Nagy Zotan: Konferencia az informaciotechnikai bin6zésrél, Magyar jog 40. 1993/2., 102. 0.



Il. FEJEZET

A SZAMITOGEPES BUNOZESSEL SZEMBENI FELLEPES KERDESEI
8. Szamitogépes bilinozés elleni fellépés

A szakdolgozat eddigi fejezeteiben a targyalt jelenség kialakulasat, fejlédését, jellemzdit,
veszélyeit torekedtem bemutatni. Az eddig sorra vett kérdések csak az érem egyik oldalat
jelentették, a masik a jelenséggel szembeni fellépés alkotja, melyet fontossaga miatt érdemes
részletesebben targyalni.

A jelenséggel szembeni fellépésnek tobb szintjét kiilonboztetem meg:
= Legtagabb szintje: a nemzetkozi 0sszefogas (8.1),
* Masodik szintje: a nemzeti, allami szint (8.2),
»  Végil pedig: az egyéni szint (8.3).

A 3 szint egymasra épll, s kiegésziti egymast, mivel e blinozés esetén kifejezetten igaz, hogy
hidba a magas szint(i az allami fellépés vagy, és az egyéni szint, nemzetkozi 6sszefogas nélkiil
nem sokat ér
Idealis esetben a 3 dimenzi6 szintjén kelléen hatékony a fellépés, s gy komoly eredményeket
lehet elérni az egyes tipusu blincselekményekkel szemben.

Az elkovetkezokben a 3 szintet fogom kiilon-kiilon megvizsgalni, bemutatni, a teljesség igénye
nélkil, a valtozo viszonyokra és lehetdségekre tekintettel ezt nem is tartom célszer(inek. Az
egyes szinteknél csak a legjelentdsebb, legfontosabb lehetéségekre térek ki csupan.

8.1. Nemzetkozi osszefogds

A soros nemzetkozi egyiittmiikodés és jogegységesités tobb okbdl is fontos e téma kapcsan. Az
adatatviteli halozatokon hatalmas mennyiség(i adatot tarolnak, melyeknek nagy a mobilitasa,
illetve a haldézatok, s koztiik a legjelentGsebb, az Internet egyik jellemzéje, hogy atnyalnak a
hatarokon, s az adatok szinte ellendrizhetetleniil mozognak (az eddig alkalmazott ellen6rzési
megoldasok nem tokéletesek, s komoly eréforrasokat kotnek le), tobbek kozt ennek eredménye,
hogy az elkovetok konnyedén kovethetnek el kiilfoldon is blincselekményeket.

A szamitogépes blindzéssel szembeni hatékony fellépés és a szamitogépes rendszerek védelme
érdekében is sziikséges az 6sszefogas.?

A jogegységesités segitségével pedig, egyrészt csokkenthetd az orszagok kozotti szabalyozasi
eltérések (elég nagy eltérések létezhetnek az orszagok kozott), ami a blinelkovetoknek kedvez
természetesen. Ezen eltér6 szabalyozasok kovetkeztében jottek létre az informatikai
paradicsomok, melyek olyan helyeket jelolnek, ahol nem vagy nagyon enyhén biintetik csak e
cselekmények elkovetdit és a lebukas veszélye is minimalis, illetve a jogértelmezés
szempontjabol is elengedhetetlen. A fentiekre tekintettel mindenképp méltanyolhato egyes
nemzetkozi szervezetek - pl.: ENSZ, Europa Tanacs - lépései. Kovetkezokben e lépéseket veszem
sorba.

8.1.1. Gazdasdgi Egyiittmlik6dési és Fejlesztési Szervezet (OECD)

A szervezet altal 1983 és 1985 kozott kikiildott ad hoc bizottsag elemezte az eurdpai orszagok
e blinozés terén szerzett tapasztalatait, s e tevékenységével iranymutatast kivant adni a
szamitogépes kornyezetben elkovetett blincselekmények megismeréséhez és kodifikaciojahoz.
A bizottsag megprobalta rendszerezni e kategodriaba tartozo biincselekményeket, de az altaluk
felallitott csoportositas nem fedi le a teljes jelenséget, hanem pusztan a szoros értelembevett
szamitogépes blincselekményeket.

A bizottsag munkajabol egyértelmden kideriilt, hogy az egyes allamokat foglalkoztatja e
jelenség, s fel kivannak lépni ellen, nem véletlen, hisz pontosan ebben az idészakban kezdett
jelentés méreteket 6lteni e blindzés.

Masik e szervezethez kéthet6 lépés 1996-ban tortént: a francia és belga kormanyok az
Internettel kapcsolatos nemzetkozi egylittmiikodési megallapodas megkotésére tettek javaslatot.

27 47 http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html (Ulrich Sieber (1998): Legal Aspects of Computer-Related
Crime in the Information Society, 3-4. 0.)
“ http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html (Ulrich Sieber (1998): Legal Aspects of Computer-Related
Crime in the Information Society, 157-158. 4.)



Az elkésziilt dokumentum 3 részre tagolhatd: a) alapelvek; b) rendéri és igazsdgszolgdltatdsi
alapelveket is lefektette; c) meghatarozta azon iranyelveket, melyet betartasaval garantalhatoak
az alapvet6 etnikai szabalyok védelme, illetve melyekkel javithatoak az egyes felhasznalok
védelme.®

8.1.2. Eurdpa Tandcs (ET)

Az ET els6 harmonizacio iranyaba tett épése az 1981-es adatvédelmi konvencio volt, mely
egyik fontos szakasza szerint az alaird felek megfelelé szankciokat vezetnek be az adatvédelmi
alapszabalyokat megsérto személyekkel szemben. Igaz a szankciok megallapitasa a tagallamok
feladata volt, de ennek ellenére jelentds lépés volt egy egységes rendszer felé.

A masodik fontos lépése e szervezetnek az 1989. szeptember 13.-an kibocsatott ajanlas volt.
Az ajanlasban javasolta a tagallamok szamara, hogy nemzeti térvényeik modositasakor, illetve Uj
torvények alkotasakor vegyék figyelembe a szamitogéppel kapcsolatos bilindzés elleni fellépés
sziikségességét.

Az ajanlas alapjat az 1985-ben alakitott szakértdi bizottsag jelentése képezte. A jelentés
nemcsak a szamitogépes blinozéssel kapcsolatos elméleti és gyakorlati ismereteket, illetve
nemzetkozi tapasztalatokat rendszerezte, hanem arra is torekedett, hogy dogmatikailag
megalapozott legyen. A szakért6 bizottsag e jelentéssel kivant iranymutatas nyujtani a
tagallamok torvényhozoi szamara, egy egységes szabalyozas létrehozasahoz.

A szakért6 bizottsag arra a kovetkeztetésre jutott, hogy eldszor az alapelveket kéne kidolgozni -
melyeket minden allam figyelembe venne a kodifikacid soran - s csak ez utan sorra venni az
alapelvekre tekintettel az egyes blincselekményeket. A blincselekményeket, pedig az OECD ad
hoc bizottsaga altal készitett felsorolason kéne alapulnia.

A fentiek alapjan a kovetkezo alapelveket dolgoztak ki: a) blintet6jog ultima ratio szerepe a
maganélet védelme terén (ultima ratio elve); b) a biintetéjogi szabalyozas esetén annak
pontosnak kell lennie, keriilni kell a general klauzulakat, illetve a kazuisztikus jogalkotast
(pontos szovegezés elve); c) el6zb elvvel Gsszefliggésben: a bilintetendd cselekményeket pontosan
korbe kell irni, keriilni kell pontatlansagokat (egyértelmiiség elve); d) kiilonb6z6 szamitogépes
biincselekményeket, kiilonbozoképpen kell biintetni (differencialtsag elve); e) e
blincselekmények elkovetdit csak szandékos elkovetés esetén kéne biintetni (szandékossag elve);
enyhébb maganélet elleni szamitdgépes blincselekmények esetében sértett kivanatara
biintetendbek csak (panasz elve).®

A fenti jelentés alapjan készitett ajanlas nem hatarozta meg a szamitogépes blincselekmény
fogalmat, helyette az egyes elkdvet6i magatartasi modozatokat sorolta fol két csoportra osztva.
Az els6 csoport - minimum lista - 8 elembdl all, az ajanlas kemény magja. E 8 blincselekmény
esetében a Tanacs javasolta a tagallamoknak, hogy mindenképp teremtsék meg a biintethetdség
lehetbségét. E blincselekmények: a) szamitogépes csalas; b) szamitogépes hamisitas; c)
szamitogépes adatokban, programokban torténé karokozas; d) szamitogépes szabotazs; e)
jogellenes behatolas; f) jogellenes titokszerzés; g) védett szamitogépes programok jogellenes
masolasa; h) félvezetd topografiak jogellenes masolasa.

A masodik csoportba - fakultativ lista - 4 blincselekmény tartozik, e cselekmények
biintethetévé nyilvanitasaban nem jutottak egyességre a tagallamok, igy pusztan ajanljak a
tagallamoknak biintethetévé nyilvanitasukat. E blincselekmények: a) szamitogépes adatok
és/vagy programok megvaltoztatasa; b) szamitogépes kémkedés; c) szamitogép jogellenes
hasznalata; d) védett programok jogellenes hasznalata.>'

Az ajanlast egyesek az OECD jelentés tovabbfejlesztéseként értelmezik, mivel az el6bbi
egyrészt tartalmilag bévebb, masrészt pontosabban elhatarolja az egyes blincselekményeket
egymastol.

Jomagam egyetértek azokkal, akik azt allitjak, hogy az ajanlas nem jelent el6relépést a
szabalyozott blincselekmények szamat tekintve. Mar csak azért sem, mivel a két dokumentum
eltéré céllal jott létre. Az OECD jelentés az egyes szamitogépes blincselekmények koriilirasara
torekedett, az ET ajanlas, pedig a nemzeti térvényhozasok szamara kivant iranymutatast

% 4 http://iroga.hu/interneté&politika/bacsko.htm (Bacské Laszlo: Blindzés az Interneten);
http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html (Ulrich Siebert (1998): Legal Aspects of Computer-Related
Crime in the Information Society, 153. 6.)

50 http://europa.eu.int/ISPO/legal/en/comcrime/sieber.html (Ulrich Sieber (1998): Legal Aspects of Computer-Related
Crime in the Information Society, 154. 6.)
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nyujtani, tovabba az ajanlas a szamitogéppel kapcsolatos blincselekményeket vette alapul, igy
szélesebb alaprol inditott, mint a jelentés. .

8.1.3. Egyeslilt Nemzetek Szervezete (ENSZ)

E szervezet esetében két |épést emelnék csak ki:
* 1994-ben kiadott egy Utmutatast, mely a szamitogépes bilinozéssel szembeni védekezés
kérdéseivel foglalkozott, s jelentésen tamaszkodott a fent emlitett ET ajanlasra.
*= 1989-es gyermekek jogairdl szolo New York-i egyezmény, mely tobb szabalyt is
tartalmazott a gyermeknek a karos tartalmakkal szembeni védelmérél.

8.1.4. Eurdpai Unié (EU)

Az elsé |épéseket az EU Tanacs tette meg 1996-ban, a rasszizmus és xenophobia elleni kozos
fellépés meghirdetésével. E kozos fellépés alapjan minden tagallamnak biztositani kellett a
hatékony fellépés, egyiittmiikodés feltételeit. A kdzos egylittmiikodés ki kell terjednie a
nyomozas, igazsagszolgaltatas teriileteire egyarant.

Az illegalis tartalmakkal szembeni fellépés terén az EU Bizottsag is jo néhany dokumentumot
bocsatott ki. E dokumentumok tobb illegalis, veszélyes tartalmakat nevesitenek, s szabalyozasi
megoldasokat is ajanlanak. A dokumentumok kovetkeztében az Interneten tevékenykedd
valamennyi személy (felhasznalok, rendszergazdak, szerzok stb.) a tagallamok szabalyozasanak
targyava valtak.

A szintén 1996-ban sziiletett z6ld konyv a fiatalkortak fejlodését és az emberi méltosagot
sért6 tartalmak elterjedésének megakadalyozasara és e tartalmakkal szembeni fellépés alapvetd
kérdéseivel foglalkozik. E dokumentum 10 alapkérdést vizsgal meg, annak érdekében, hogy a
késébbiekben egy koherens kerethatarozat sziilethessen e témaban.

Végiil kiemelheté még az EU Parlament altal kiadott egy STOA (Scientific and Technological
Options Assessment) tanulmanyt, mely a veszélyes tartalmak blokkolasanak technologiai
lehetbségeivel foglalkozik.

8.1.5. Association International de Droit Pénal (AIDP)

Els6sorban az 1994-ben Rio de Janero-ban a szamitdgépes blin6zésrdl tartott konferenciat kell
kiemelni. A konferencian szdba keriiltek az ET és az ENSZ fenti megallapitasai. A kongresszus
résztvevoi is a blintet6jogon kiviili eszkozoket kivantak elényben részesiteni e blinozéssel
szembeni fellépés, illetve a maganélet védelme esetében.

A résztvevok fontosnak tartottak, a maganélet védelme mellett az adatok szabad aramlasa, s
azok megismeréséhez f(iz6do6 érdekeket is.

Abban is egyetértettek, hogy a biintet6 jogi eszk6zok csak akkor alkalmazhatoak, ha minden
mas probalkozas kudarcot vallott.*

Az elébbiekben példaldzoan kiemelt néhany szervezetnek és dokumentumnak koszonhetéen a
szamitogépes blinozés elleni fellépés és annak szabalyozasa sokat fejlédott. A jovoben viszont
tovabbi lépéseket kell tenni, kiilonosen a kovetkezo teriileteken:

» Az egyiittm(kodést olyan teriiletekre is ki kell terjeszteni, ahol még nem torténtek
jelentos lépések - pl.: iizleti titkok védelme;

= Szélesebb alapokra kell helyezni az egyiittmiikddést, be kell vonni azon allamokat is,
melyek eddig nem forditottak komoly figyelmet a témanak, csak igy sziintethetéek meg
az informacids paradicsomok,

=  Fokozni kell a tudomanyos egyiittmiikodést is a hatékonyabb védekezés érdekében.

8.2. Allami, nemzeti szint

Az allami szinten beliil is tobbféle eszkoz, lehetdség all rendelkezésre. Tekintettel e blindzés
jellemzéire a hatosagoknak is Ujfajta hozzaallast kell kialakitaniuk

251 pr, Balogh Zsolt Gydrgy: Jogi informatika, Dialég Campus Kiad6, Budapest-Pécs, 1998. 285. 6.
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Miutan a szamitogépes blincselekményeket egyre inkabb az Interneten kovetik el, érdemes
feltenni két kérdést:

a) Lehet-e szabalyozni, korlatozni az Internetet?

b) Kell-e szabalyozni, korlatozni?

Az els6 kérdésre konnyen valaszolhatunk: igen.

Az Internetet lehet szabalyozni, s ha szabalyozunk valamit, azt egyben korlatok kozé szoritjuk.
Gondoljunk csak arra, hogy az Internet szolgaltatas, tartalmak Interneten elhelyezése,
weboldalak belizemelése, hirkozlés, stb. is szabalyozott, feltételekhez kotott.

Az elébbi néhany példa is mutatja, hogy az Internet szabalyozott jelenség, mind jogilag, mind
technikailag (szoftver szintén: egyes gépre telepithet6 megfigyel6 programok; hardver szinten is:
pl.: modem maga).

Az emberek tobbsége a korlatozas, szabalyozas szavak hallatan sokkal drasztikusabb
megoldasokra asszocial. Gondolok itt tobbek kozt Kinara, ahol kemény eszkozokkel probaljak
korlatozni az Internetet - weboldalak betiltasa, torlése; tartalom cenzirazasa, azok hatosag
altali szlirése; e-mail-k; Internet tartalomkeresék sziirése. A kormany megtesz mindent a nem
kivanatos tartalmak sziirése, korlatozasa érdekében (elsésorban politikai vallasi, emberi jogi,
témakkal foglalkozo tartalmakra kell gondolni, de a pornografia sem éppen elfogadott).

Persze nem Kina az egyetlen hasonlo eszkozoket alkalmazé orszag, igaz egyben a legagresszivabb
modszereket alkalmazo; megemlitheté még: Iran, Vietnam, Burma, Kuba. Az orszagok jo része
csak minimalis mértékben szliri az Internetes tartalmakat - pl.: gytldlet beszédek esetén.

A masodik kérdésre mar nehezebb valaszolni. E kérdés esetében a korlatozas alatt nem a
durva, agressziv modjat értem, hanem a mikodéshez sziikséges minimalis mértéki szabalyozast.
E kérdés kapcsan mar megoszlanak a vélemények. Egyesek az Internet szabadsagara, s altala
nyUjtott lehetdségekre hivatkozva ellenzik a korlatozasokat. Masok - jomagamat is beleértve -
szilkségesnek tartanak valamilyen szint( korlatozast. Elengedhetetlennek tartom az Internet
szabalyozasat, korlatozasat, annak ellenére, hogy az rendelkezik egy bels6é onszabalyozd
rendszerrel is.

Az emlitett Onszabalyozas két részbdl all: a) egyrészt az emberek nagy tobbsége tiszteletben
tartja az emberi egyiittélés alapvet6 szabalyait az Interneten is (annak ellenére, hogy az egyes
kultirak talalkozasakor szamolni kell konfliktusokkal, amik széls6séges esetben akar kiilonféle
tamadasokba torkolhatnak: virus kiildozgetése, szerverek tamadasa, oldalak feltorése stb.); b)
masrészt a weboldalak adminisztratorai, forum moderatorok, rendszergazdak szintén egyfajta
belsé korlatot jelentenek (gondoljunk csak az egyes forumok szabalyzataira, melyek betartatasa
a moderatorok feladata).

Ezen onkontroll viszont elég torékeny, mivel az Internet latszélagos anonimitasa mogé bujva
egyes emberek sok mindent megengednek maguknak, tovabba a moderatorok, adminisztratorok
is emberek, figyelmetlenség, hanyagsag, avagy egyiittérzés végett eléfordulhat, hogy nem végzik
a munkajukat, s6t esetleg 6k maguk az elkdvetdk, s ekkor 6sszeomlik az onkorlatozasi rendszer.
Az elébb mondottak miatt sziikséges a kiilsé - els6sorban rendérség altali - kontroll.

8.2.1. Internet-rendérség (web-police)

A vilagon az els6 szamitogépes bilinozéssel foglalkozd rendori egységet 1971-ben, Angliaban a
Scotland Yard hozta létre. Akkoriban a hatosagok még nem szenteltek akkora figyelmet e
jelenségnek, mint napjainkban, ezt jol jelzi, hogy az emlitett egység 1985-ig Gsszesen 1 tisztbol
allt.

Késobbiek soran, ahogy valtozott a helyzet egyre tobb olyan jelenség jelent meg, mely
rendori beavatkozast igényelt, gondoljunk csak a vilaghalon talalhato illegalis tartalmakra, avagy
az Interneten elkovetett szamitogépes blincselekményekre.
igy mas allamokban is felmeriilt az igény egy olyan egység irant, mely a szamitdgépes blin6zés
nyomaba eredhet: 80-as évek masodik felében az USA-ban létrehoztak az FBI keretében a mar
emlitett NCCS-t. 1998-ban a németek létrehoztak a Bunderkriminalamt (BKA). Megemlitheté a
Japan 1999-es kezdemeényezes is, hogy Kinarél ne is beszéljiink.*

Egyik legljabb kezdeményezésként, pedig Eszakrajna-Wesztfaliaban felallitott virtualis
rendérség

3153 http: //www.theatlantic.com/doc/200605/chinese-internet (Matthew Quirk: The web police)
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Az Internet-rendorséggel kapcsolatban érdekes kérdés, hogy milyen mértékben ellendrizhetik
a vilaghalot. Egyrészt a hatosagoknak fel kell lépnilik a blin6zéssel szemben, de egyben ligyelniiik
kell arra, hogy ez ne legyen aranytalanul erds fellépés, egyfajta arany kozéputat kell talalni.
A rend6rok szamara tobb lehet6ség is adott: viselkedhetnek egyszer(i felhasznaloként, igy
tarthatjak szemmel a vilaghalot, tobbségében a Chat szobakat, weboldalakat, letolthetnek
tartalmakat stb.

Masik megoldas a fedett tevékenység, e megoldas csak akkor alkalmazhatd, ha sértett és
masik jogainak sérelme aranyban all a blincselekmény sllyaval, vagy bizonyiték felkutatasa,
elkovetd elfogasa varhato ettél a megoldastol.

Nehéz valaszt adni a korlatozas mértékének kérdésére. Lathato, hogy a vilag orszagai eltéré
modszereket alkalmaznak, legyen sz6 akar erds cenzlrazasrol. Tobb mint kérdéses, hogy
egyaltalan fonntarthato-e a durva cenzlrazas, mivel ahogy né az Internetezok szama ugy kell
minél tobb energiat és pénz aldozni a korlatozasi szint fenntartasara, masrészt minél tobben
"'neteznek’ annal nagyobb eséllyel jatszhato ki a rendszer.

Nézetem szerint sziikséges a rendorségek szervezetén beliil egy kiilon a szamitdgépes
blincselekmények felderitésére, megel6zésére szakosodott egység létrehozasa (melyet mar tébb
orszag fel is allitott).

Egy ilyen csoport miikodése szempontjabol elengedhetetlenek a kovetkezo feltételek:

=  Megfelel6 technikai felszereltség (megfeleld teljesitményd, gyors szamitastechnikai
eszkozok, amiket a hardverek fejlédésével tovabbfejlesztenek)

= Elégséges személyzet biztositasa, akik nem csupan rendérok, hanem informatikusok,
szamitastechnikai szakemberek. A megfelelé szaml ember mar csak a folyamatos
mikodés tekintetében is lényeges.

* Elengedhetetlen a személyzet képzettsége, illetve folyamatos tovabbképzése.
Nélkiilozhetetlen, hogy a csoport tagjai jaratosak legyenek a szamitastechnika, Internet
hasznalata, biztonsagi rendszerek miikodése terén.

8.2.2. Nyomozds a szdmitogépes blincselekmények esetében

Itt tartom indokoltnak, hogy roviden kitérjek a nyomozas és bizonyitas egyes kérdéseire,
kapcsolodva az Internetes-rendérség témakoréhez.

A szamitogépes blincselekmények esetében a nyomozas és kiilondsen a bizonyitas nem
egyszeri dolog, mivel sok tekintetben eltér a hagyomanyos nyomozastol.
Sajatos jellegénél fogva, illetéleg erds technoldgiai alapja miatt specialis nyomozati modszereket
igényel a hatosagok részérél e blincselekmények felderitése.
Komoly gondot okoz, mint mar kitértem ra, hogy egyre inkabb az Interneten kovetik el e
cselekményeket, mivel ez egy egyszer(, gyors, biztonsagos modja az elkdvetésnek.

A nyomozast sok tényezd neheziti, ezek a kdvetkezok:

= A korabban mar emlitett valtozékonysag, itt nem pusztan a technologiai valtozékonysagra
gondolok, e jellemz6 neheziti a nyomozast is, mivel az elkdvetés nyomait konnyen és
gyorsan meg lehet semmisiteni, modositani.

= Az el6bbi tényezé at is vezet a masodik okra, a bizonyitékok hianyara, el6fordul, hogy
alig marad valami hasznalhaté nyom, amin elindulhatnak a nyomozok.

*  Fontos szerepe van az id6tényezonek, mivel a blincselekményeket gyorsan kovetik el, igy
a hatdsagoknak is gyorsan kell reagalniuk, kiilonben odaveszhetnek a bizonyitékok.

= Kiilon problémat jelent az adatokhoz hozzajutni Internetes elkovetés esetén, hiszen ha
vesszilk a freeweb tarhelyeket (olyan internetes oldalak, ahol altalanos szerz6dési
feltételek elfogadasa utan barki dijmentesen helyezhet el tartalmakat), melyek esetében
a szolgaltato a szerz6déskotés utan torli a felhasznald adatait.®

*  Anonimitas is komoly gondot okozhat, mivel az adatbazisokat nem feltétlen egy pontosan
meghatarozhaté géprél érik el, hanem példaul halézatba csatolt gép valamelyikérdl, igy
az elkovet6 kilétének megallapitasa is nehéz.*

* Neheziti a nyomozok dolgat az esetleges szervezettség. Példaul bankkartyakkal valo
visszaélés esetén egyre inkabb megfigyelhetd a szervezett elkovetés.”

= Neheziti a nyomozast a sértett figyelmetlensége, mivel el6fordulhat, hogy észre sem
veszi, hogy blincselekményt kovettek el sérelmére, avagy pusztan jol formalt lizleti
érdekei miatt nem jelenti azt.

33 %5 parti Katalin: Az internetes bilincselekmények nyomozasanak egyes kérdései, Kriminoldgiai Tanulmanyok, 2004. 41.,
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»= Nehezitheti a nyomozast, hogy a potencialis elkovetok tippeket adhatnak egymasnak az
Interneten, igy egyre profibb modon kovetik el a blncselekményeket.

» Kovetkez6 ok lehet a nemzetkoziség. El6fordulhat, hogy olyan orszagbol kovetik el a
blincselekményt, ahol nem is biintetendé. Amennyiben ott is biintetik a hatdsagok
egyiittm(ikodése nem feltétlen tul olajozott, avagy a két allam nem is kotott jogsegély
egyezmeényt stb.

= A hatékony nyomozas feltétele a kiilonb6zo szakmak hatékony egyiittmikodése, ami
megint csak hianyozhat.

= Tovabbi probléma lehet, hogy az Internet szolgaltatok - adatvédelmi okokra hivatkozva,
vagy hirnévféltés miatt - nem sietnek kiadni az altaluk birtokolt fontos adatokat - pl.:
adott idépontban adott IP cimet ki hasznalta.®®

A fenti felsorolasbol is latszik, hogy jo néhany tényez6 neheziti a nyomozok munkajat, s e
tényezdkkel szemben igazabdl csak egy komoly tényezé allithaté szembe:
A szamitogépek, haldzatok, adatbazisok rengeteg adatot tarolnak, némelyiket évekig is akar, s
ezen adatok atvizsgalasa - ami persze idéigényes munka - altal olyan esetekben is elérelépés
érhetd el, amikor latszdlag semmilyen nyom nincs.*
Azokban az esetekben mikor hagyomany blincselekményeket kdvetnek el szamitogépes
kornyezetben, a hatosagok alkalmazhatjak az eddig jol bevalt mddszereket, ellenben a tényleges
szamitogépes blincselekmények esetében, melyeket szamitdgépes halozatokon, Interneten
kovetnek el, a hatdsagoknak Ujfajta szemléletmodot, s Ujfajta modszereket kell alkalmazniuk.

Els6sorban kulcsfontossagl a nyomozok felkésziiltsége, egy hianyos ismeretekkel rendelkez6
nyomozo persze segitséget kérhet egy szakért6tol, de ennek ara van. A nyomozas elhizddik, ami
semmiképp sem jo. Amennyiben rendelkezik némi ismerettel, akkor is fennall annak a veszélye,
hogy nem a legcélszer(ibb dontést hozza, s igy elveszitenek bizonyitékokat.

A szakismeret mellett sziikséges a hatosagok egyiittmikodése, mind nemzeti, mind
nemzetkozi szinten, mint ahogy ezt mar korabban tobbszor hangsulyoztam.

A nyomozas soran sokféle bizonyitékot kell 0sszegy(jteniiik a hatosagoknak. Digitalis
bizonyitékokat (szamitastechnikai eszkozrél szarmazo adat) akkor kell beszerezni, ha
szamitastechnikai eszkozon tarolt, feldolgozott, informaciok a blincselekményhez kapcsolodnak,
s mivel e blincselekmények jobbara ilyen adatokhoz kapcsolodnak a nyomozas soran ilyen adatok
beszerzésére kell torekedni.

Peszleg Tibor témaval foglalkozd egyik irasaban kovetkezoképpen csoportositotta a digitalis
bizonyitékokat.
= Digitalis dokumentumok: jobbara egyszer(i dokumentumok, képek, videok, programok,
illetve barmely olyan adat, mely szamitastechnikai eszk6zon tarolhato, vagy ilyen
eszkozzel rogzithet6. Ezen adatok minden szamitogép hasznalé szamara elérhetéek, nincs
szilkség szakismeretre megismerésiikhoz.

= Digitalis nyomok: Olyan adatok, melyek szamitogép miikédése kozben keletkeztek, s a
felhasznald nem is észleli létrejottiiket, de a rendszer miikodéséhez elengedhetetlenek -
pl.: programok altal készitett ideiglenes allomanyok.

A hatdsagok szamitastechnikai adathordozorol, eszkozrél adatokat akar szerezni, nyomokat
rogziteni - elsésorban digitalis nyomokra vadasznak. Ezen adatok mar nem minden felhasznald
szamara elérhetoéek, illetve szakértelem sziikséges felkutatasukhoz.

*  Naplo és regisztracios adatok: egész szamitastechnikai rendszerek miikodése,
kommunikacioja soran keletkez6 adatokrél van szo, melyek tehat nem egyes
gépekhez kapcsolhatok.

% Laczi Beata: A szamitdgépes kornyezetben elkovetett blincselekmények nyomozasanak és a nyomozas felligyeletének
specialis kérdései, Magyar Jog, 2001/12., 726. 6.
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a) Naplok (log file-k): rendszer miikodése kozben naploznak minden tevékenységet - pl.: le - és
feltoltések, stb.

b) Regisztracios adatok: akkor keletkeznek ilyen adatok, mikor egy szolgaltatonal valaki igénybe
vesz egy szolgaltatast, s regisztralja magat.®

8.2.2.1. Bizonyitékok és bizonyitasi eszk6zok

A szamitogépes blincselekmények nyomozasa, bizonyitasa soran, féleg a kovetkez6
bizonyitékokat és bizonyitasi eszkozoket kell beszerezniiik.

1) Tand, tantvallomas

A tanuk kozott a legfontosabb maga a sértett, mivel rengeteg kulcsfontossagu informacidval
rendelkezik, melyek hasznosak lehetnek. Gondolok itt kiilonosen az altala hasznalt jelszavakra,
szamitogépén tarolt adatokra, altala hasznalt rendszer jellemzéire, altala hasznalt jelszavakat
kik ismerhették, esetleg kiknek arulta el azokat.

Esetek egy részében a sértett az egyetlen tanl - pl.: valakinek a személyi szamitogépére
betortek, az egyetlen tan( a gép hasznaldja.

A fent emlitett jelentésége miatt fontos, hogy a sértett egyiittmiikodjon a hatosagokkal, ami
nem feltétlen egyszer( dolog, mivel el6fordulhat, hogy a sértett nem észleli a blincselekményt,
vagy egyéb érdekeire tekintettel nem mikodik egyiitt.

A sértett mellett célszeri lehet kihallgatni minden olyan személyt, aki az adott rendszert
hasznalja, azon dolgozik. Fontos kihallgatni a rendszergazda(ka)t (szamitogépes rendszer
esetében), mivel neki(k) tobb jogosultsaguk van, igy tobb informacidhoz hozzajuthatnak, mint
felhasznalok. A kihallgatando egyéb személyek szamat mindig az ligy hatarozza meg, pl.:
bankkartyaval valo visszaélés esetében érdemes kihallgatni a kartyat-elfogaddkat is, Interneten
elkovetett blincselekmény esetében az Internet szolgaltatot stb.®

2) Szakértok

A kiilonleges szakértelmet igénylé teriileteken nélkiilozhetetlenek a szakértdk, ilyen
teriiletnek szamit a szamitastechnika is - a szamitogépek, s szamitastechnikai ismeretek
terjedése mellett is.

A biintetd eljarasok soran kulcsfontossagl szerep jut a szakért6k szamara. Igaz sajnos sokszor
foloslegesen rendeleik ki Oket, s ez akar jelentésen dragithatja az eljarast, illetve lassitja is.
Persze az sem elényos, ha barki hozzanyll a bizonyitékokhoz, hisz azzal a bizonyitékok
hitelességét veszélyeztethetik, igy még mindig jobb, ha képzett ember vizsgalja azokat.

A szakértelmiik folytan komoly segitséget nyujthatnak e személyek a nyomozoknak, féleg azaltal,
hogy megallapitjak pontosan milyen blincselekmény is tortént, milyen adatokat, milyen forrasbol
kéne beszerezni, illetve az adatok beszerzése soran szamitogépek lefoglalasa utan 6k vizsgaljak
meg azokat. A vizsgalat soran feltarjak az elkovetés modjat, folyamatat, de 6k adnak véleményt
a szoftver jogtisztasagarol, forgalmai értékérél. Mindezen feladatok mellett célszer( bevonni a
szakértbket a kihallgatasokba is, ahol céliranyos kérdéseikkel segithetik a kihallgatot.

Sulyuk folytan jelentds feleldsség terheli a szakértéket, amennyiben helyteleniil hatarozzak
meg a vizsgalando tényeket, adatokat konnyen tévitra vezethetik a nyomozast.
Meg vannak a maga hatranyai is annak, ha a szakértok ekkora jelentdségre tesznek szert egy
eljarasban. Eppen ezért célszerii a nyomozokat tovabb képezni e teriileten is.

3) Targyi bizonyitasi eszk6zok

~ E kategériaba sorolhaté minden olyan dolog, mely a bizonyitando tény bizonyitasara alkalmas.
Igy bizonyitasi eszk6zok a hardverek; hamis telefon -, bankkartyak; szamitogép segitségével
eldallitott bankjegyek; elektronikus adathordozok (CD, DVD lemezek, winchesterek, pen-drivek
stb.), de az elektronikus adat maga bizonyiték, s nem bizonyitasi eszkéz. Osszegezve minden,
ami az elkovetés nyomait magan viseli.
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4) Okirat

Okirat altalaban minden olyan irat, amely valamely tény, vagy koriilmény igazolasara
allitottak ki és a bizonyitando tény, koriilmény igazolasara alkalmas is.
Az irat abban kiilonbozik az okirattdl, hogy az elébbi magan viseli a blincselekmény
elkovetésének nyomait, addig az utdbbi kifejezetten bizonyitas céljabol késziilt.

A nyomozas soran rengeteg irat gylijthet6 ossze - pl.: tranzakciok leirasa, hivaslistak,
regisztralt felhasznalok listaja, stb. - melyek segitségével meghatarozhaté a nyomozas iranyai.

A hatdsagok legtobbszor megkeresés keretében kérnek informaciokat az érintettektdl. Mig a
tartalomszolgaltatoktol a szervereiken tarolt webhelyek; regisztracios adatok (ezen adatok
alapjan megallapithato ki az elkovet6); dokumentaciok; naplék (ezen adatok alapjan
megallapithato mely géproél lépett fol a vilaghaldra.); tarhelyek tartalmat illetéen kérnek
adatokat. Addig a tavkozlési szolgaltatoktol bekért adatokbol megallapithato egy adott IP cimet
adott pillanatban ki hasznalta. A megkeresések eredményeit okiratként fel lehet hasznalni
bizonyitas soran.®

5) Terhelt vallomasa

A terhelt vallomasa minden biincselekmény bizonyitasa soran fontos bizonyiték. A
szamitogépes blincselekmények esetében halmozottan igaz ezen allitas, tobb okbol is.
=  Bizonyitékok beszerzése nehezebb, mint a hagyomanyos biincselekmények esetében,
igy fontos lehet a terhelt vallomasa;
= Az elkbvetok egy része ismeretek szintjén felkésziiltebb, mint a nyomozok, igy a
vallomasa Ujabb lehetséges bizonyitékokra iranyithatja a hatosagok figyelmét.

8.2.2.2. Kényszerintézkedések
A tovabbiakban érdemes szemiigyre venni a legjelent6sebb kényszerintézkedéseket is.
1) Hazkutatas

A hazkutatas célja, hogy targyi bizonyitasi eszkozre leljenek a hatdsagok. A hazkutatas
iranyulhat a szamitogép felkutatasara, de iranyulhat egy specialis célra is: elektronikus adatok
megtalalasara. Ezen adatokat a szamitogépes rendszer tarolja, igy e kényszerintézkedés
helyszine maga a szamitdgépes rendszer, melyben megprobaljak fellelni a bizonyitékokként
felhasznalhato adatokat.

2) Lefoglalas

Annak a biztositasa céljabdl alkalmazhato e kényszerintézkedés, hogy a targyi bizonyitékok
allandoan rendelkezésre alljanak a bizonyitasi eljaras soran. E kényszerintézkedéssel
kapcsolatban tobb kérdést is meg kell vizsgalni.

Az elsé kérdés, amire valaszt kell adni e biincselekmények kapcsan, hogy mit kell lefoglalni. A
bilincselekmények elkovetését legtobbszor elektronikus adatok bizonyitjak, tehat ezeket kell
lefoglalni, de mivel ezen adatok fizikailag megfoghatatlanok, igy az azokat hordozé eszkozoket
kell lefoglalni.

A lefoglalt adatok kozott a késébbiekben majd szelektalni kell, mivel sok olyan adatot is
lefoglalnak a hordozo eszkozok lefoglalasaval, melyek nem kapcsoldodnak a blincselekményhez.

A masodik kérdés a lefoglalas modjara iranyul. A lefoglalast Ggy kell végrehajtani, hogy
egyrészt a lefoglalt bizonyitasi eszkdzok késébbiekben is felhasznalhatoak legyenek, masrészt a
kényszerintézkedés elszenvedbje ne hasznalhassa fel azokat.

A legcélszer(ibb lenne a lefoglalas utan torolni minden adatot a rendszerbél, de ez semmiképp
sem alkalmazhato, mivel komoly problémakat okozhatna egy ilyen cselekedet - pl.: Internet
szolgaltatast nydjto cég esetében.

3 6 http://www.police.hu/elemzesek/bunuldozes/int_nyom 001.html (Peszleg Tibor: Interneten, szamitogépen torténd
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Harmadik kérdés a lefoglalas mértékére iranyul. Egyik megoldas az egész szamitogép/rendszer
(tobb gépbdl allo halozat esetében) lefoglalasat eredményezi, mig a masodik megoldas szerint
elégséges csak a megfeleld egység kiemelése is.

Az els6 modszert tamogatok szerint az egész gépet le kell foglalni, s majd a szakérto
kivalogatja, mi kell neki, s mi nem.
E megoldast a kovetkez6 érvekkel tamasztjak ala: a) szamitogép egy egységet alkot, amit nem
lehet megbontani, b) a lefoglalast végzék nem tudjak eldonteni a helyszinen mit kéne lefoglalni,
s mit nem, c) kart okozhatnak a szakszer(itlen szétszereléssel.*

Nézetem szerint viszont elégséges egyes elemek kiemelése. Elégséges a winchesterek, illetve
minden egyéb adatrdgzitd, hordozd eszkoz lefoglalasa, mivel ezek tartalmazzak az eljaras
szempontjabol fontos elektronikus adatokat, igy elegend6 pusztan ezek lefoglalasa.

Nem értek egyet a masik tabor képvisel6i altal felsorakoztatott érvekkel, mivel ha a nyomozok
nem értenek a gép szétszereléséhez, vihetnek magukkal egy szakembert, aki majd szétszedi, igy
nem okozhatnak kart.

Szilkségtelen a szamitogép egységére hivatkozva lefoglalni az egész gépet, mivel a mar
emlitett adathordozdk elvitelével minden sziikséges informaciot megszereztek, igy egyben az is
lényegtelen, hogy a helyszinen lévé nyomozok tudnak-e szelektalni vagy sem, ha minden
adathordozot lefoglalnak, minden adatot megszereztek.

Egy harmadik lehetéségként megoldhatd, hogy az eredeti adathordozo lefoglalasa nélkiil
hiteles masolatot készitenek a nyomokrol, egy specialis eszkozsegitségével, s e ,,fényképet”
vizsgalja a szakértd.

E megoldas alkalmazasa a terhelt esetében nem célszer(, mivel a sziikséges adatokhoz
hozzajutnak a hatosagok, de nem akadalyozzak meg az elkovet6t az adatok felhasznalasaban, igy
e megoldas csak 3. személyekkel szembeni lefoglalas esetében hasznalhato, veliik szemben
viszont a lefoglalasnal enyhébb megoldast jelent az adatok megérzésére kotelezés.

8.3. Egyéni szint

Mint minden biin6zés esetében, ezen esetben is kulcsfontossagl az egyének és kisebb
kozosségek (pl.: munkahelyi haldzatok) blnozéssel szembeni fellépése. E szint fontossagat
noveli, hogy hatékony egyéni blin6zéssel szembeni védekezés esetében a magasabb szinteknek
mar egyszer(ibb dolga van, csupan ki kell egésziteni, illetve 6ssze kell hangolnia az egyének és
kisebb kozosségek védekezési megoldasait. E blinozés esetén is igaz, hogy az egyének roppant
sokat tehetnek sajat maguk védelme érdekében.

E fejezetben, akarcsak a tobbiben, a sokféle megoldas koziil csupan néhanyat emelnék ki,
elsésorban azokat, melyek hasznalatahoz, lizemeltetéséhez nem sziikségeltetik komoly
szakértelem, igy vélhetéleg az egyszeri felhasznalok is alkalmazhatjak azokat.

Elére kivanom vetni, hogy e fejezet inkabb technikai jellegiibb lesz, az egyes védelmi
megoldasok bemutatasa miatt.

Mind emellett az egyes védelmi megoldasok esetében inkabb csak tippek adasara vallalkozom,
felhivom a figyelmet egyes lényeges jelenségekre, s a technikai részletekbe nem megyek bele.

Miel6tt ratérnék az egyes megoldasok ismertetésére, érdemes réviden megismerkedni a
védelem mogott allé szamitogép-biztonsaggal is.

8.3.1. A szamitdgép-biztonsdg

E fogalom alatt - sziikebb értelemben - az adatok, informaciok illetéktelen hozzaféréstdl valo
védelme, els6sorban azok titkossaga értendé.

Tagabb értelemben, pedig az el6bbi titkossag mellett az integritast, elérhetdséget,
megbizhatosagot is.

Fontos ismételten kiemelni, hogy a védelem kozéppontjaban a szamitogépes adatok allnak,
mint a legnagyobb értéket képvisel6 dolgok.
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Az informacio értéke miatt, a rendszerek esetében célszer( hangsulyt fektetni kiilon is az

informacidvédelemre, mely keretében fontos betartani a kovetkezdket: titoktartas (engedély
nélkil nem lehet hozzaférni az adatokhoz), adatok sérthetetlensége (tulajdonos engedélye nélkiil
nem modosithatdak az adatok), kovetkezetesség (folyamatosan az elvarasoknak megfeleléen
miikodjon a rendszer), elkilonités (a rendszer egyes részeinek elérhetdségét kiilonbozoképpen
kell szabalyozni), feliigyelet felallitasa.®

A megfelel6 ovintézkedés(ek) kivalasztasa eldtt szilkséges szamba venni a lehetséges
sebezhetGségi forrasokat, egyes veszélyforrasokat:

1) Sebezhetbség:
= Fizikai sebezhetdség,
= Hardver, szoftver, adathordozok sebezhetésége,
=  Kommunikacios sebezhetbség,
= Human sebezhetdség

2) Veszélyforrasok:

Fizikai (t(iz, viz, nedvesség, villamlas, rengések, stb.),
Szandékos karokozas,

Gondatlansag,

Hardver hiba, stb.

A megfeleld szintli védelem kialakitasa érdekében, jo menedzsment sziikséges, mind az egy-,
mind a tobb felhasznalos rendszerek esetében. Az egy falhasznalds rendszer esetében a
felhasznalonak célszer(i biztonsag és védelmi megoldasokat eszk6ézolni (lasd 9.3.2 fejezet), s
viszonylagos rendszerességgel ellendrizni azok allapotat, esetleges frissitések szilkségességét.

A tobb felhasznalds rendszerek esetében, pedig kiilon szakember(eke)t kell alkalmazni a fenti
feladatok elvégzésére. Emellett kiilon irott és jol tervezett, jol atlathato, érintettek altal
megismerhetd biztonsag és védelmi politikat kell létrehozni. Elengedhetetlen a pontos feladat és
hataskor elhatarolas, igy pontosan lehet majd tudni, ki férhetett hozza az adott szerverhez
mondjuk. Akarcsak az egy felhasznalos rendszerek esetében itt is ligyelni kell a fizikai védelemre
(ne léphessen be akarki, példaul egy vezérléterembe, érdemes beléptetd rendszereket
felallitani, stb.)

Egy menedzsment feladatai kozé tartoznak példalozo jelleggel a kovetkezok: naplozas; log
file-k ellendrzése; virusellendrzés (ideértve a megfelel6é programok telepitését, frissitését is);
tlizfalak lizemeltetése; jelsz6-menedzsment; rendszeres mentések; stb.%

8.3.2. Egyes védelmi megolddsok
1) Jelszavak

Szamitogépes biinozés elleni védekezés egyik kulcsfontossagu eleme. A szamitogépek védelme
érdekében célszer(, halozatok esetében - felhasznalok szamara - sziikséges is.

Szamitogépiink jobb védelme érdekében célszeri a gépet BIOS-ban beallitani, hogy a gép
inditaskor jelszot kérjen, s annak begépelése nélkiil el se induljon, avagy ha magara hagyjunk
munkahelylinkon a gépet, tanacsos olyan képernyékimél6t hasznalata, ami csak akkor all le, ha
begépeljik a jelszot.

Jelszavaink esetében célszer(i megfontolni a kovetkezdket:

e Tobbszinti jelszavak alkalmazasa (lasd: gép inditasakor is jelszot kér, illetve a fiokba
belépéshez is);

e Minden rendszerhez kiilon jelszot alkalmazzunk;

e Id6nként valtoztassuk meg jelszavainkat;

e Jelszavainkat kezeljiik bizalmasan, ne adjuk ki azokat masoknak, még ismerdsoknek se
(pl.: Chat szobakban, férumokon),

41 66 http://mek.oszk.hu/01200/01280/html/2.08/index.htm (Dravecz Tibor - Parkanyi Balazs: Hogyan védjiik haldzatra
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e Torekedjlink erds, jo jelszavak alkalmazasara. A jelszo kitalalasakor érdemes figyelembe
venni a kdvetkez6é néhany szempontot:

o Legyen nehezen kitalalhato,

o Legalabb 4-5 karakterbdl alljon,

o Véletlenszerien szerepjenek benne kis és nagy bet(k, jelek, szamok is - pl.:
B45dené6V

o Gyorsan begépelhetdek legyenek, igy nehéz kifigyelni mely billentylket iti le az
illeto,

o Kerilni kell olyan jelszavak hasznalatat. Mint sajat név, becenév, internetes
becenév, telefonszan, stb. Egyszdval barmely kozismert informacio alkalmazasa
keriilend6.*

A jelszavak egyetlen igazi gyengéje a felhasznaldk hanyagsaga, vagy a rossz jelszovalasztas.
2) Mentések

A mentések soran a gépen tarolt adatokrodl biztonsagi masolatot készit a felhasznalo. E
tevékenység célja az esetlegesen sériilt - pl.: tAmadas kovetkeztében - allomanyok
helyreallitasa. A mentés céljara tekintettel szintén kulcsfontossagu eszkoz.

Kiilonbség teheto:
e Full backup: rendszer 6sszes adatat mentik,
e Incremental backup: el6z6 mentéshez képest valtozott adatokat mentik csak,
e Partial backup: egyes adatokat, vagy adatcsoportokat mentik,
e Zero day backup: rendszer kezdé allapotanak mentése.®®

A mentést célszer( - mentés tipusatol fliggden - elére meghatarozott idékozonként végezni.
A mentést elvégezhetjiik a szamitogépben lévo masik merevlemezre, vagy az adott merevlemez
lépést (CD, DVD, pen-drive, gépbdl kivett merevlemezre stb.), de ez esetben lgyeljiink arra,
hogy olyan eszkozre irjuk ki, mely varhatéan még a jovében is kaphato lesz.
Kiilonosen fontos adatok, pl.: titkok, esetében célszeri lehet titkositas eszkozéhez nydlni.

3) Virusirtd programok

E programok kiilongsen két okbol jelentdsek:
a) Az elektronikus levelezés elterjedése miatt, gondolok itt a levelek és csatolmanyok
ellen6rzésére,
b) Egyre tébb mindent toltiink le az Internetrél, vagy egyéb halézatokrol, tovabba a halozaton
toltott ido is megnott. A szamitdgépre igy konnyen bejuthatnak mindenféle arto szandékkal
készitett programok.

Neviikkel ellentétben a virusirtok (pl.: Norton Anti-Virus; McAfee stb.) nemcsak virusokat
képesek elpusztitani, hanem - keresé motortol fliggéen - egyéb olyan arto programokat is,
melyek veszélyt jelenthetnek a felhasznalora nézve. Néhany szot érdemes szolni ezen arto
programokrol.

e Virusok: Minden virus egy olyan programkod, mely 6nmagukban miikodésképtelenek,
melyeket egy program tartalmazza, s a program futtatasakor aktivizaldédnak és elkezdik
replikalni magukat. A virusok hatastalanok. ha nem aktivaljak azokat.®

e Férgek (Worm): Ellentétben a virusokkal ezek onallo programok, egyébként mas
tekintetben hasonléak a virusokhoz. Onmagukban nem valtoztatnak meg programokat,
adatokat, de szallithatnak egyéb karokozé programokat, pl.: virusokat. Nagyobb
potencialis veszélyt jelentenek, mint a virusok, mivel az utobbiak lassabban terjednek, s
hamarabb kisz(rjak azokat a virusirtok.

4267 www.rbs2.com/cvict.htm (Ronald B. Standler: Tips for Avoiding Computer Crime)
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e Trojai falovak: Olyan kodok, programok, melyeket mas programok rejtenek. A trojai
falovakat rejté programok hasznos programoknak latszanak, pont ezért az emberek egy
része le is tolti azokat. Amig a felhasznald azt hiszi, hogy a program az 6 utasitasait
végzi, valojaban massal foglalkozik - pl.: adatokat torol, megvaltoztat, stb.

e Bombak: Olyan programkod, melyet valamely mas program tartalmaz, s valamilyen
feltétel bekovetkeztekor a bombak ,,robbannak” (vagyis végrehajtanak olyan eljarasokat,
melyek nem feladata az adott programnak; pl.: leallitanak programokat, tonkretesznek
adatokat, stb.).”

e Baktériumok, nyulak: E programok nem okoznak karokat, ellenben feladatuk a
szamitogép elfoglalasa, s olyan szinten leterhelés, hogy az hasznalhatatlanna valjék. E
célt gy érik el, hogy gyorsan sokszorositjak magukat (rendkiviil talalo e programok
elnevezése).

A fenti programok tobb szempontbdl is kart okoznak: egyrészt adatvesztéseket, szoftver
meghibasodasokat okozhatnak, avagy tulterhelik a rendszert, oly mértékben, hogy az
hasznalhatatlanna valik; masrészt az elpusztitasukra forditott eréfeszitések, sok energiat és idot
lekothetnek (pl.: egy nagy cég esetében),ami tovabbi veszteségeket okozhat (pl.: ez id6 alatt
sziineteltetnie kell a szolgaltatasait).

Mindenképp célszer( virusirtd programokat hasznalni, s azokat rendszeresen frissiteni,
kiilonosen akkor, mikor egy Ujfajta gyorsan terjed6 virus valik ismertté.
Helyi halozatok esetén érdemes figyelem bevenni a kovetkez6 javaslatokat:
e Virusvédelmi politika kialakitasa,
e Korlatozni kell a virusok bejutasanak lehetdségét (pl.: egyes gépekbdl ki kell venni a cd/
dvd meghajtokat, feltéve, ha nélkiilozhetéek),
e Virusirtdk hasznalata
e Alkalmazasokat szerverrdl kell futtatni, igy azok fert6zodottsége konnyen ellendrizhetd,
illetve meg is akadalyozhato.

Az elektronikus levelezés elterjedése miatt érdemes kitérni az e-mail-ek és csatolmanyaik
kérdésére is. Erdemes megfontolni a kdvetkezdket: a) semmiképp se nyissunk meg névtelen
leveleket; b) soha ne nyissunk meg olyan csatolmanyt, mely olyan file-ket tartalmaz, melyek
futtathatdak - pl.: *.exe file; c) olyan csatolmanyt se nyissunk meg, mely dupla kiterjesztéssel
rendelkezo file-ket tartalmaz - pl.: *.doc.exe; d) lizleti partnereinktél a levelek, dokumentumok
hitelességének megallapithatosaga érdekében, kérjiik, hogy elektronikus aldirdssal (titkositott
karaktersor, mely alapjan feltételezhetd, hogy kiildo titkositotta, s melybdl kideriil, hogy
modositottak-e azt illetéktelenek) lassak el azokat.”

4) Tlizfalak (firewall)

A tlizfalak (pl.: ZoneAlarm, Sygate pro stb.) nem a szamitogép, haldzatok elleni tamadasok
lehetbségét akarjak kikiiszobdlni, hanem akadalyt allitanak a tamadas elé, igy csokkentik a
sikeres betorések esélyét.

Léteznek kiils6 és belsé tlizfalak (elébbi a helyi halézatot valasztja el a Vilaghalotol, mig az
utobbi a helyi halozat egyes részeit a tobbitél).

A hackerek sok olyan programok készitenek, melyek az Internetet bongészik olyan gépeket
keresve, melyek nyitott (védtelen) porttal csatlakoznak a Vilaghalozatra. Az ilyen gépekbe
konnyen betorhetnek a hackerek és kiilonbozé karokat okozhatnak, szélséséges esetben at is
vehetik folotte az iranyitast, s felhasznalhatjak blincselekmények elkovetésére.

A tlizfalak bizonyos protokollokat atengednek, bizonyosokat nem. Beallitastol fliggéen, egyes
protokollokat csak egyik iranyba engedik, vagy bizonyos portokat blokkolni is lehet segitségiikkel.

4 8 http://mek.oszk.hu/01200/01280/html/2.08/index.htm (Dravecz Tibor - Parkanyi Balazs: Hogyan védjiik haldzatra
kotott szamitogépes rendszereinket?, 16. 6.)
7 http://mek.oszk.hu/01200/01280/html/2.08/index.htm (Dravecz Tibor - Parkanyi Balazs: Hogyan védjiik haldzatra
kotott szamitogépes rendszereinket?, 17-18 6.)

“7" www.rbs2.com/cvict.htm (Ronald B. Standler: Tips for Avoiding Computer Crime)
72 http://mek.oszk.hu/01200/01280/html/2.08/index.htm (Dravecz Tibor - Parkanyi Balazs: Hogyan védjiik haldzatra
kotott szamitogépes rendszereinket?, 23. 6.)
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Tovabbi jelentésége e programoknak, hogy minden ki és belépést naploznak, igy egy esetleges
nyomozas soran fontos informaciokhoz juthatnak a nyomozok.
Kiilonosen azon gépek, halozatok esetében fontos e program hasznalata, melyek folyamatosan
csatlakoznak az Internethez.

Sajat tapasztalataim alapjan is igazolhatom a virusirtok és a tlizfalak hatékonysagat is.
El6bbire jo példa:

Egy Windows Ujratelepités utan, voltam annyira figyelmetlen, hogy nem telepitettem fol a
virusirtomat, miel6tt még csatlakoztam volna a Internetre, hogy letoltsek egy programot. 20 perc
mulva a szamitogép erételjesen belassult, majd végiil szinte hasznalhatatlanul lassu lett, a
virusirtom tucatjaval irtotta a virusokat, trojai falovakat, kém programokat, de a helyzet nem
sokat javult, igy végiil ismét Windows Ujratelepités lett bel6le. Masodjara mar koriiltekintébb
voltam, s gy csatlakoztam a Vilaghaléra, hogy el6tte telepitettem a virusirtot...a csatlakozas
utan rogton fonnakadt a védelmen jé néhany virus. E példa is jol jelzi a gépekre mennyi karos
program akar bejutni.

Utobbi programnak szintén nap, mint nap hasznat veszem (mar jo6 ideje a ZoneAlarm-t
hasznalom), jo néhanyan szerettek volna mar bejutni a szamitogépemre, de a tlzfalnak
koszonhet6en kudarcot vallott minden eddigi probalkozasuk.

Végiil a védekezéshez még egy hasznos tanacs: aki wireless (drot nélkiili) halozatot hasznal,
annak célszer(i megprébalni valamilyen médon learnyékolni a rendszert, mivel a wireless radio
frekvencia hasznalatan alapszik, ami konnyen lehallgathato, s6t hasznalhato is, igy illetéktelen
személyek konnyedén bejuthatnak rendszeriinkbe.

Ugy vélem a fenti néhany egyszer(i program hasznalataval, illetve szabalyok betartasaval
viszonylagos védettségre tehet szert barki. Hangsulyozni kell, hogy e védettség csak viszonylagos,
mivel egy profi elkovet6 gy is kijatssza a védelmet, de a kevésbé tapasztaltabbakkal szemben
mindenképp hasznalhato.

9. Informacios tarsadalom és a szamitégépes biinozés

Az informacids tarsadalom ma még csak a jové zenéje, igaz torténtek, s torténnek komoly
lépések e tarsadalom létrehozasa érdekében (pl.: e-kormanyzat, e-kozigazgatas,
szamitastechnika elterjesztése és hozza kapcsolodo képzés stb.), de még ha létre is jon egy ilyen
tarsadalom, az semmiképp nem holnap lesz.

E tarsadalom felé vezetd Uton a targyalt blinozés jelentsége folyamatosan névekedni fog, s
mikor létrejon az informacios tarsadalom a blincselekmények talnyomo tébbségét e blinozés
korébe sorolhat6 blincselekményeket teszik majd ki.

Kétségtelen, hogy maradnak majd olyan biincselekmények, melyek nem alakulnak at, vagy nem
vesznek ki, tekintettel az emberi faj jellemzéire - pl.: élet és testi épség elleni
biincselekmények. A tobbség viszont atalakul, s beolvad a szamitogépes biincselekmények kozé,
vagy eltlinik.

Az informacids tarsadalom rovid, vazlatszerl bemutatasat mindenképp indokoltnak tartom a
fenti allitasom alatamasztasa céljabol. Az Ujfajta tarsadalom jellemzdinek, jellegzetességeinek
szambavétele utan lathato lesz, hogy egy erdsen technologia, tudas és informacio alapu
tarsadalomban a legnagyobb kincs maga az informacié (ami a szamitastechnikai hattér miatt
leginkabb elektronikus adat), igy a blincselekmények is ezen érték koré szervezédnek majd,
annak valamilyen formaban torténé megszerzése lesz az elkovetdk f6 célja.

9.1. Az informdcios tarsadalom

Az egyes tarsadalmi korokat gyakran Osszekapcsoljak a termelési eszkozok valamilyen
fejlettségi szintjével - pl.: vaskorszak, ipari tarsadalom, informaciés tarsadalom. A tarsadalmat
természetesen nem lehet egy dimenzio, a termelési eszkozok, alapjan jellemezni, Osszetettsége
miatt.

A jové tarsadalmara is tobbféle elnevezést alkalmaznak, pl.: informacios-, cyber-,
kommunikacios tarsadalom stb., igaz mindegyik megnevezés pontatlan, hisz elkovetik azon hibat,
hogy egy ismérv alapjan irjak le a tarsadalmat (a tovabbiakban a legels6 megnevezést
hasznalom). Fenti elnevezéseket a 70-es években vezették be a posztmodern tarsadalom
jellemzésére.



Az informacios tarsadalomrol beszélhetiink, mint poszt-indusztrialis, tudasalapu, tanulo,
informatizalt ipari tarsadalomrol. Pontos meghatarozas még maig sem sziiletett.”
Muszaki oldalrol nézve e posztmodern tarsadalom ismérvei: szamitastechnika, tavkozlés,
mikroelektronika rohamos fejlodése és Gsszeolvadasa emelhetd ki. E tarsadalom létrejottének f6
alapfeltétele a telekommunikacios bazisu informacios infrastruktura, melynek elérésének
alapfeltétele egy informacios forradalom.”

Az informacids tarsadalom a gazdasag, kultira és az egész tarsadalom - alapvetéen - az
informaciok gyartasara, cseréjére, értékesitésére épiil. Egyszerre jelent hatalmas mennyiségii
informaciét, (j technoldgiat, Uj informacio vezérelt gazdasagot, illetve (j tarsadalmat is. Az
informatizaltsag javitja a termelés szervezettségét is, noveli a technologiai fegyelmet,
eredményességet. Hierarchikus rendszerek helyét, az 6nallé részrendszerek kooperativ rendszere
valtja fol.

Mind globalis, mind lokalis tarsadalom az Uj technolégia alkalmazasanak hatasara atalakul és
haldzatba szervezddik (eddigi tarsadalmakkal szemben ez esetben nem belesziiletik valaki egy
tarsadalmi csoportba, hanem tudatosan valik az altala valasztott csoport tagjava).

A haldzatba szervezddés masik elénye, hogy igy mindenki aktiv tagjava valik a rendszernek és
részt vesz az informaciok gyartasaban, forgalmazasaban. Harmad részt informacios csomoépontok
alakulnak ki.

Az (jj tarsadalom szerkezetét a tudasaramlas, eloszlas fogja meghatarozni, melynek alapja az
informacié, melynek pedig a technologia alkalmazasa az alapja. Egyes régiok lemaradhatnak e
folyamatban (pl.: adott technolégiat nem tudjak beszerezni), s kialakulhatnak informacio gazdag
és informacio szegény teriiletek, ami komoly konfliktusokhoz, ellentétekhez vezethet.

Az informacios tarsadalom jellemzéi:

* Informaciot nyersanyagként hasznaljak (nem pusztan mennyiségi, hanem mindségi -
hasznalati értéke - is fontos tényezo),

= Az (j technologia hatassal van az osszes kollektivara és valamennyi egyénre is, atformalja
életiiket, az informacio6 tarsadalom az élet osszes teriiletére behatol,

»  Tudas és informacio folhalmozas jellemzi (a felhalmozott tudast mind tudomanyos
teriileten, mind nem tudomanyos teriileten - pl.: kdzigazgatas - alkalmazzak),

* Informacio mobilitasa (konnyen mozgathato a rendszeren beliil),

» A rendszer rendkiviil rugalmas,

» Integralt rendszer,

* Decentralizaltsag,

= Demokratikus rendszer, mivel barki hozzajuthat az informaciéhoz, technologiahoz,

Az informacios tarsadalom alapelvei: a) élethosszig tanulas, b) globalis szabadverseny, c)
kozos célokért egyiittes fellépés, d) demokracia, e) civil kontroll.”

Barmennyire is tokéletesnek is tlinik e tarsadalom, sok problémat, konfliktust tartogat.

e Egyrészt a rengeteg informacio kozotti kiigazodashoz szakemberek kellenek, akik
szerepiiknél fogva tal nagy hatalomra tehetnek szert. Ugyan(gy tul nagy hatalomhoz
vezethet a sok informacioé birtoklasa is, konnyen vissza lehet élni e hatalommal.

e Az informatizaltsag kovetkeztében rengeteg munkanélkiili ember lesz, akik egyben
informatika terén képzettek, igy konnyen a biinozést valaszthatjak, mint jarhato utat,
hiszen egy informacio és technoldgia alapl tarsadalomban egy ilyen téren képzett ember
konnyen visszaélhet tudasaval.

e Szintén az informatizaltsag kdvetkeztében csokken az értelmes munkaval toltott id6, az
emberek szorakozas végett, vagy frusztraltsag miatt is elkdvethetnek
blincselekményeket.

o Az elkovetoket segiti a decentralizaltsag, s a hierarchikusrendszer hianya, informaciok
mozgékonysaga, mivel igy sokkal nehezebb nyomon kovetni informaciok, adatok
mozgasat. Neheziti a felderitést.

4773 http: / /www.titoktan.hu/ raktar/ e vilagi gondolatok/FarkasJelmeletek.htm (Dr. Farkas Janos: Elméletek az
informacios tarsadalomrol)
™ http://www.bibl.u-szeged.hu/inf/szakdoli/2004/seredine/htm/elmeleti_megkozelites.htm (Az informacios
tarsadalom)

“75 http://www.bibl.u-szeged.hu/inf/szakdoli/2004/seredine/htm/elmeleti_megkozelites.htm (Az informacios

tarsadalom)
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e Tovabbi bilincselekmény elkovetési ok lehet az egyes teriiletek kozotti informacio
mennyiségbeli kiilonbség, az informacio éhség konnyen motivalhat az embereket, hogy
illegalis Uton szerezzék meg a sziikséges informaciokat.

A rendszer egy 6rdogi kor is egyben, mivel ahhoz, hogy komoly tudast halmozzon fol valaki -
igy komoly hatalomra tegyen szert -, ahhoz sok informaciora van sziiksége. Sokaknak viszont
nincs munkajuk, igy pénziik sem, tehat az informacié megszerzéséhez sziikséges technikat sem
tudjak beszerezni, még ha azok kezeléséhez sziikséges szakismerettel rendelkeznek is. Igy marad
az eszkozok beszerzésének illegalis modja - a lopas.

Az informaciok beszerzése két eléfeltételének (technika, tudas) biztositasa utan, sokkal
egyszerlibb az informaciokat illegalis Gton megszerezni, hisz az informacios tarsadalom amdgy is
behatol az élet minden teriiletére, ebbdl kovetkezik, hogy rendkiviil sok és sokféle informaciot
tarol a rendszer.

Megfelel6 szakismeret és technikai felszereltség mellett barmilyen és barmennyi informacio,
igy tudas, tehat hatalom megszerezhet6 (melyekkel kereskedni is lehet a késébbiekben, igy
pénzhez juthat, vagy még értékesebb informaciokra cserélheti azokat), mivel aki sok
informacidval rendelkezik, iranyithatja a tarsadalmat.

Sokak szamara nyilvan csabité lesz majd egy ilyen helyzet. Eppen ezért lesz kulcsfontossag
kérdés a rendszer megfelel6 védelme. A szamitdgépes blinGzéssel egyiitt az ellen fellépés és
védekezés kérdése is ugyanlgy felértékelodik majd.

Az emlitett okok miatt varhato nézetem szerint a bin6zés jelentés modosulasa egy ilyen
tarsadalomban, a szamitdgépes bilinozés eléretorése altal. Miutan az informacios tarsadalomban
az elkovetok az informaciok megszerzésére koncentralnak, melyek megszerzéséhez az egyes
szamitogépes halozatokat hasznalhatjak fol, igy az elkdvet6k tobbsége vagy a technikai eszk6zok
beszerzésére fog ,,szakosodni”, avagy az informaciok beszerzésére (elsésorban szamitogépes
blincselekmények elkovetésével), megint masok azok terjesztésére szakosodnak majd, igy
kialakul az elkoveték kozott egy munka és feladat megosztas.

Hangsulyoznom kell, hogy jelenleg a mai tarsadalmak tekintetében még nem beszélhetiink
informacids tarsadalmakrol (vagy legalabbis csak részben), igy a fenti rovid fejtegetésem is csak
egy feltevés, egy jovobeli tarsadalom lehetséges veszélyeirél.

10. Konkluziok

A XX. szazad egyik jelentds talalmanya a szamitogép volt, ami nagyban megkonnyitette az
emberek életét, s mara mar szinte nélkiilozhetetlen részévé valt annak. A tarsadalom minden
részében hasznaljak e technologiai vivmanyt.

Minden technikai fejlodének és eszkoznek meg van a maga hatranya is, a szamitogép
elterjedésével a blinelkdvetok is radobbentek az eszkoz eldnyeire, s a benne rejlé lehetGségekre.
Napjainkra egyre inkabb novekszik ezen eszk6zok segitségével elkdvetett blncselekmények
szama.

Kezdetekben még csak ritkan fordultak elé e blincselekmények, s nem is okoztak akkora kart,
mint egyéb blin6zési tipusok, ezért se a hatosagok, se a tudomanyos élet nem torédoétt tulzottan
a jelenséggel. Késdbbiekben egyre inkabb elkezdtek szaporodni az elkdvetések - kdszonhetben
annak, hogy gyors iitembe kezdtek elterjedni a szamitogépek, s mar nemcsak tudomanyos,
hanem gazdasagi, lizleti célokra is hasznaltak azokat. Az lizleti élet belépésével az elkdvetdk kis
erbfeszitések aran, hatalmas osszegekre tehettek szert, vagy komoly karokat is okozhattak.
Kezdetekben szoftvereket masoltak, id6vel egyre tobb szakért6 keriilt az elkovetdk kozé, s mara
mar egyre sUlyosabb blincselekményeket kdvetnek el a szamitogép segitségével.

E jelenség koszonhetben az Internet elterjedésének, melynek kovetkeztében a szamitogépes
blin6zés az egész vilagon elterjedt jelenséggé valt. Manapsag kell6 szakértelemmel és egy
Internet hozzaféréssel rendelkezé szamitogép segitségével hatalmas karokat lehet masoknak
okozni, rendkiviil gyorsan.

A jelenség jellemzo6inek szambavételekor lathattuk, hogy jelen kor egyik veszélyes b(inozési
formajaval allunk szemben, veszélyességének egyik legfobb forrasa, hogy igazabol barki lehet
elkovetd, csak a sziikséges technikai felszereltség (ami manapsag mar viszonylag olcson
beszerezhetd) és némi szaktudas sziikségeltetik, szemben mondjuk egyes hagyomanyos
blincselekményekhez, amelyekben akar erés fizikum, draga felszerelések kellenek. Tovabb noveli
a jelenség veszélyességét, hogy a legtobb allamban bizonytalan a jogi szabalyozottsag, féleg az
legfébb elkovetési teriileté (Internet), igy a kiskapukat, joghézagokat kihasznalva konnyebben
tevékenykedhetnek az elkdvetok.



Jo lehet, e blincselekmények, szamszeriileg messze alulmarad a tobbi blncselekménnyel
szemben, ellenben az okozott karok konnyen felveszik a versenyt az egyéb blincselekmények
altal okozott karok mértékével.

Leszogezhetjiik, hogy ezeknek a blincselekményeknek a jo résziikk megeldzhet6 lenne, ha az
emberek komolyabban vennék a szamitogépes blinozés veszélyeit, s megtennének minden
sziikséges ovintézkedést, persze, mint a legtébb védelmi rendszernek ennek is az ember a
legtobb hibat hordozo eleme. Az emberek egy része konnyelmiiségbdl, lustasagbol, esetleg
képzetlenség folytan nem fektet komoly hangsilyt védelmi megoldasok alkalmazasara.
Pontosan a fentiekre tekintettel a szamitdgépes blinozés elleni fellépés hangsilyos részét kéne
képezni annak, hogy az embereket figyelmét rendszeresen felhivnak a veszélyre, illetve
megismertetnék vellik a védekezés lehetdségeit, mddszereit.

Mindannyian tudjuk, hogy barmilyen védelmi rendszert is épitiink ki tokéletes biztonsag nincs.
Raadasul az informatika, szamitastechnika fiatal és gyorsan fejlodo szakteriilet, amin beliil
gyakran inkabb a funkcionalitas érvényesiil, mintsem a védekezés.

Szerencsére a nemzetkozi és szupranacionalis szervezetek viszonylag koran felismerték e
jelenségben rejlo veszélyeket, s lépéseket tettek a nemzeti szabalyozasok harmonizacioja felé,
valamint siirgették, siirgetik a nemzeti fellépések osszehangolasat. Legjelentésebb
szervezetekként megemlithetéek az OECD, EU, ET, de az ENSZ, Interpol szerepe sem
elhanyagolhatd. Ki kell emelnem, hogy a nemzetkozi 6sszefogas még mindig nem terjed ki
minden teriiletre, s a rendelkezésre allo eszk6zok sem mindig hatasosak, de maga a tény, hogy
létezik egyfajta nemzetkozi 6sszefogas, mindenképp biztato.

Ami a jovét illeti, ismételten hangsilyozni szeretném, hogy az informacios tarsadalom
térhoditasaval (ami nem is biztos, hogy annyira tavoli jové) egyiitt a szamitogépes blinozés
jelentGsége s egyben veszélye is csak noni fog. Az informacios tarsadalom jovoképe a
tudastarsadalom. Ez mar egy Uj mindségli, tudaskozpontu, halozati jellegl, a globalis-lokalis
digitalis kiilonbozoségeket csokkent6 tarsadalom. Rendkiviil fontos szerepe lesz az
informacionak, és a szamitastechnikanak. Egy informacios tarsadalomban, ahol mindenki a
mainal sokkal jobban fligg a szamitogépektol, szamitogépes rendszerektol, s azok
miikodoképességétdl, illetve ahol az informacid s annak biztonsagos megérzése tarsadalmilag
fontos tényezo, elég komoly veszélyt jelent e blin6zés. Miutan egy olyan vilagban, ahol mindenki
rendelkezik szamitdgéppel és csatlakozik egy halozatra, barki szamitdgépes blincselekmény(ek)
sértettévé valhat, illetve e biincselekmények hatasai is nagyobbak lesznek a maiénal.

Természetesen a mai tarsadalmak tekintetében még nem beszélhetiink a dolgozat korabbi
részében bemutatott informacios tarsadalmakrol, de a fejlett orszagok egyértelmii lépéseket
tesznek annak iranyaba. Gondoljunk csak az e-kdzigazgatas, e-kormanyzat intézményeire, vagy
az elektronikus megoldasok preferalasara - pl.: elektronikus banki szolgaltatasok, Interneten
keresztiil vasarlas, altalaban az e-kereskedelem jelensége stb. S6t manapsag mar az intelligens,
szamitogép vezérelt hazak sem tartoznak a tudomanyos fantasztikum vilagaba, melyek raadasul
az Internetre is felcsatlakozhatnak, s ebben az esetben mar egy egész éplilet valhat tamadasok
célpontjava.

Az el6bb felsorolt tényezék mind folvetik a védelem és a védekezés kérdéskorét. Raadasul egy
informacids tarsadalomban kiilénésen fontos a hatékony védelem, s6t mar napjainkban is,
kilonosen a tényt figyelembe véve, hogy egyre inkabb elektronikus adatbazisokban taroljak az
emberek, intézmények, szervezetek az altaluk hasznalt adatokat, informaciokat, melyek
feltorésével b6 informacié forrashoz juthat az elkovetd, amellyel korlatlanul visszaélhet.

10.1. Uj kihivds a jogalkoto, jogalkalmazok szamdra

Az (Gjfajta blinozés Gjfajta szemléletmoddot és leginkabb komoly felkésziiltséget kovetel mind
a torvényhozotol, mind a jogalkalmazoktol. Minél inkabb elterjed e technikai eszkoz és azzal
egyiitt az Internet, annal tobb probléma és jelenleg nehezen megvalaszolhato kérdés fog a
felszinre keriilni. Gondoljunk csak példaul az Internet jog kérdésére, anyagi, eljarasjogi
kérdésekre, biintetéjog terén e teriiletre vonatkozo blincselekmények esetleges
Ujraszabalyozasa, azok bdvitése, stb.

A jogalkotonak alapos elemzéseket kell folytatnia az egyes jogszabalyok megalkotasa el6tt,
rendelkeznie kell megfelelé szamitastechnikai ismeretekkel (vagy legalabbis ilyen szakértéket
kell segitségiil hivnia), mivel elengedhetetlen, hogy pontos ismeretekkel rendelkezzen a
szabalyozando teriiletrél. Feltétleniil tekintettel kell lennie a nemzetkozi megoldasokra, egyes



szervezetek ajanlasaira. Osztondznie kell a jogalkalmazoé szerveket mas allamok szerveivel vald
egyittmiikodésre.

Talan még a jogalkotdnal is nagyobb felkésziiltséget igényel e jelenség a jogalkalmazoktol.
Hiaba kielégitd a jogi szabalyozas, ha az azt alkalmazok nem képesek végrehajtani megfeleld
tudas hianyaban. A nyomozo szerveket mind technikailag (pl.: modern, gyors szamitogépek) és e
teriiletre vonatkozo ismeretek terén is meg kell erésiteni, a hatékonysag novelése érdekében

Nélkiilozhetetlen az ligyészek és birak felkészitése is. Egyrészt munkajukat konnyiti meg az
informatika (pl.: gyorsan hozzajuthatnak a sziikséges informaciokhoz), masrészt kell6 ismeretek
birtokaban konnyebben boldogulnak majd a szamitogépes blincselekmények terén. Szamukra
kilondsen fontos, hogy naprakész informaciokkal rendelkezzenek, pl.: ne kelljen kiilon szakértot
kirendelni annak megallapitasahoz, hogy az adott szoftverek vajon ingyenesen hozzaférhetéek-e,
vagy illegalisan hasznalja az elkovet6 azokat, stb. A birosagok szerepe elengedhetetlen lehet a
jogszabalyok értelmezés terén is, igy mar csak ezért is sziikséges a folyamatos tovabbképzés.

Végezetiil megallapithatjuk, hogy a szamitogépes bilinozés napjaink egyik komoly problémaja,
s a szamitogépes rendszerek, adatatviteli technikak fejlédésével a probléma csak stlyosabb lesz.
A probléma mindenképpen hatarozott fellépést igényel. A fellépésnek elsésorban nemzetkozi
szinten kell zajlania, hisz egy nemzetkozi binozés ellen csak nemzetkozi szinten lehet
hatékonyan fellépni, de hangsllyozni kell, hogy e fellépés nem lehet pusztan biintet6jogi, mivel
minden blindzésnek meg van a maga tarsadalmi gyokere, s ezt kell megprdbalni felszamolni.
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